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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

1.1. Цель Программы 

Программа предназначена для повышения квалификации: 
• руководителей предприятий и организаций различных форм собственности; 
• руководителей, начальников отделов (служб, групп и т.д.), ведущих 

(главных) специалистов и специалистов подразделений безопасности; 
• руководителей и сотрудников других подразделений, обеспечивающих 

безопасность предприятия. 

Целью реализации Программы является совершенствование профессиональных 
компетенций, повышение профессионального уровня обучающихся в рамках 
имеющейся квалификации в условиях изменения целей, содержания, технологий, 
нормативно-правового обеспечения профессиональной деятельности в сфере 
обеспечения безопасности предприятия по различным направлениям: 
экономической, информационной, кадровой безопасности, антитеррористической 
защищенности объектов, информационно-аналитической работы. 

Программа повышения квалификации предусматривает изучение изменений в 
законодательстве, межведомственных и ведомственных нормативных актах, 
регулирующих вопросы безопасности предприятия. Вопросы обеспечения 
безопасности предприятия рассматриваются с различных аспектов 
профессиональной деятельности специалистов: организационно-управленческой, 
информационно-аналитической, контрольно-ревизионной. 

В Программе значительное внимание уделено вопросам изучения последних 
изменений нормативно-правового обеспечения в области экономики 
хозяйствующего субъекта; основных направлений обеспечения экономической и 
информационной безопасности на предприятии; изучению основ информационно-
аналитической работы как элемента системы обеспечения экономической 
безопасности предприятия. В процессе обучения рассматриваются основные 
вопросы формирования и поддержания актуальности режимов защиты информации 
ограниченного доступа на предприятии. Особое внимание уделено изучению 
психологических аспектов управления системой безопасности предприятия, 
управлению службой безопасности в экстремальных ситуациях, связанных с 
проявлением терроризма, управлению кадровой безопасностью. 

Учебная Программа «Комплексное обеспечение безопасности предприятия» 
разработана в качестве базового раздела (модуля) программы профессиональной 
переподготовки «Комплексное обеспечение безопасности предприятия». 

Специфика Программы заключается в ее прагматической направленности. 
Программа повышения квалификации призвана ликвидировать разрыв между 
требуемыми актуальными и существующими компетенциями слушателей, который 
не может быть преодолен средствами самообразования и самоподготовки на 
рабочем месте. Этот факт определяет требования к конечным результатам обучения 
по Программе: формирование профессиональных компетенций работника, 
позволяющие ему выполнять свои трудовые функции в рамках актуальных 
требований к его профессиональной деятельности. 
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Программа характеризуется практической ориентированностью обучения, с опорой 
на имеющийся у слушателей трудовой опыт, высокую долю самостоятельной 
работы, прикладной характер содержания образования. 

Обучение завершается деловой игрой «Формирование структуры, подбор и 
расстановка кадров службы безопасности предприятия», в процессе которой 
оценивается эффективность деятельности службы безопасности предприятия и 
даются рекомендации по разработке концепции безопасности предприятия. 

1.2. Характеристика подготовки по Программе 

Нормативный срок освоения программы - 90 академических часов, 10 рабочих 
дней, включая все виды аудиторной и внеаудиторной (самостоятельной) учебной 
работы слушателя. 
Режим обучения по каждому модулю 45 академических часов в неделю (5 рабочих 
дней), в том числе: 

45 ак.часов аудиторных занятий в неделю (8-10 ак.часов в день) - лекции, 
семинары, практические занятия. 
Форма обучения - очная, с отрывом от производства. 

1.3. Требования к уровню подготовки слушателя 

Повышение квалификации по настоящей Программе осуществляется на базе 
высшего профессионального образования. 
К освоению данной дополнительной профессиональной Программы допускаются 
лица, имеющие высшее профессиональное образование. 

Для успешного освоения Программы повышения квалификации обучающийся 
должен: 
1. Знать и понимать: 

- организационно-правовые основы, принципы, факторы, механизмы, методы 
и средства обеспечения безопасности предприятия; принципы построения и 
элементы системы безопасности; 

- законодательство Российской Федерации в сфере экономики; направления 
экономической политики государства; 

- понятие и сущность экономической безопасности; объекты и субъекты 
экономической безопасности; критерии и показатели экономической 
безопасности; 

- место и роль информационной безопасности в системе национальной 
безопасности Российской Федерации; 

- субъекты предпринимательства, их организационно-правовые формы, 
структуру; нормативно-правовое регулирование деятельности субъектов 
предпринимательства; производственно-хозяйственную и финансово-
экономическую деятельность хозяйствующих субъектов; 

- источники и порядок получения информации о субъектах 
предпринимательства; 

- экономические риски, природу и сущность угроз экономической 
безопасности; 
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- основные понятия и современные принципы работы с деловой информацией, 
а также иметь представление о корпоративных информационных системах и 
базах данных; 

- сущность, цели, функции и организационную структуру системы 
безопасности предприятия и управления персоналом; 

- основы кадрового, документационного, информационного, технического, 
нормативно-методического и правового обеспечения системы управления 
предприятием; 

- основы делового общения, этические нормы деловых отношений; 
- основы управления безопасностью организации и ее персонала; 
- установленный порядок организации документирования и 

документооборота; 
- основные правила и порядок подготовки, оформления, учета и хранения 

служебных документов. 

2. Уметь: 
- анализировать во взаимосвязи экономические явления и процессы; выявлять 

проблемы экономического характера при анализе конкретных ситуаций; 
- ориентироваться в системе законодательства и нормативных правовых 

актов, регламентирующих сферу профессиональной деятельности; 
- использовать правовые нормы в профессиональной деятельности; 
- выявлять угрозы экономической безопасности, проводить их ранжирование 

по вероятности реализации и величине ущерба; 
- анализировать и оценивать угрозы информационной безопасности объекта; 
- принимать обоснованные решения на основе данных управленческого учета 

в сфере управления системой безопасности предприятия; 
- оценивать риски, социальную и экономическую эффективность 

принимаемых решений. 

3. Владеть: 
- навыками работы с нормативными правовыми актами в сфере безопасности 

предприятия; 
- методами оценки эффективности работы предприятия, организации, 

учреждения; 
- правилами и методикой анализа документации, проверки достоверности 

содержащейся в ней информации с целью контроля за соблюдением 
законодательства. 

- навыками компьютерной обработки служебной документации, 
статистической информации и деловой графики; работы с информационно-
поисковыми и информационно-справочными системами и базами данных, 
используемыми профессиональной деятельности; 

- навыками организации и обеспечения режима секретности; 
- навыками обоснования, выбора, реализации и контроля результатов 

управленческого решения. 
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1.4. Требования к результатам освоения Программы 

Программа направлена на совершенствование и (или) освоение следующих 
общекультурных (ОК) и профессиональных компетенций (ПК): 

- способность к логическому мышлению, анализу, систематизации, 
обобщению, критическому осмыслению информации, постановке задач и 
выбору путей их решения (ОК-1); 

- способность креативно мыслить и творчески решать профессиональные 
задачи, проявлять инициативу, в том числе в ситуациях риска, принимать 
оптимальные организационно-управленческие решения в повседневной 
деятельности и нестандартных ситуациях, нести за них ответственность (ОК-
2); 

- способность проявлять психологическую устойчивость в сложных и 
экстремальных условиях, применять методы эмоциональной и когнитивной 
регуляции для оптимизации собственной деятельности и психологического 
состояния (ОК-3); 

- способность принимать оптимальные управленческие решения с учетом 
критериев социально-экономической эффективности, экономической, 
информационной, кадровой безопасности предприятия; рисков и 
возможностей использования имеющихся ресурсов (ПК-1); 

- способность организовать работу малого коллектива исполнителей с точки 
зрения безопасности предприятия, планировать и организовывать 
служебную деятельность исполнителей, осуществлять контроль и учет ее 
результатов (ПК-2); 

- способность соблюдать в профессиональной деятельности требования 
правовых актов в области обеспечения национальной безопасности; 
способность квалифицированно применять нормативные правовые акты в 
конкретных сферах профессиональной деятельности (ПК-3); 

- способность выполнять профессиональные задачи в особых условиях, 
чрезвычайных обстоятельствах, чрезвычайных ситуациях, в условиях 
режима чрезвычайного положения (ПК-4); 

- владение методами оценки и прогнозирования профессиональных рисков 
(ПК-5); 

- способность проводить анализ и давать оценку возможных экономических 
рисков, составлять и обосновывать прогнозы динамики развития основных 
угроз экономической безопасности (ПК-6); 

- способность принимать участие в разработке стратегии обеспечения 
безопасности предприятий, организаций, подготовке программ по ее 
реализации (ПК-7); 

- способность осуществлять документационное обеспечение управленческой 
деятельности (ПК-8); 

- способность применять методы осуществления контроля финансово-
хозяйственной деятельности хозяйствующих субъектов (ПК-9); 

- способность анализировать показатели финансовой и хозяйственной 
деятельности государственных органов, организаций и учреждений 
различных форм собственности (ПК-10); 

- способность анализировать результаты контроля, исследовать и обобщать 
причины и последствия выявленных отклонений, нарушений и недостатков и 
готовить предложения, направленные на их устранение (ПК-11); 
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- способность осуществлять сбор, анализ, систематизацию, оценку и 
интерпретацию данных, необходимых для решения профессиональных задач 
(ПК-12); 

- способность анализировать и интерпретировать финансовую, бухгалтерскую 
и иную информацию, содержащуюся в учетно-отчетной документации, 
использовать полученные сведения для принятия решений по 
предупреждению, локализации и нейтрализации угроз экономической 
безопасности (ПК-13). 

- знание основ стратегического управления персоналом, разработки и 
реализации концепции управления персоналом, кадровой политики 
организации и умением применять их на практике (ПК-14); 

- способностью эффективно организовывать групповую работу на основе 
знания процессов групповой динамики и принципов формирования команды 
(ПК-15); 

- способность понимать сущность и значение информации в развитии 
современного общества, проводить целенаправленный поиск в различных 
источниках информации по профилю деятельности, в том числе в 
глобальных компьютерных системах (ПК-16); 

- способность определять виды и формы информации, подверженной угрозам, 
виды и возможные методы и пути реализации угроз на основе анализа 
структуры и содержания информационных процессов предприятия, целей и 
задач деятельности предприятия (ПК-17); 

- способность изучать и обобщать опыт работы других учреждений, 
организаций и предприятий в области повышения эффективности защиты 
информации (ПК-18); 

- способность участвовать в работах по реализации политики 
информационной безопасности (ПК-19). 

В результате освоения Программы слушатель должен приобрести и (или) 
усовершенствовать следующие знания и умения, необходимые для качественного 
изменения компетенций: 

- выявление потенциальных и реальных угроз безопасности предприятия в 
целом; 

- выявление потенциальных и реальных угроз экономической безопасности; 
разработка методических рекомендаций по обеспечению экономической 
безопасности бизнеса; 

- оценка факторов риска, способных создавать социально-экономические 
ситуации критического характера; прогноз возможных чрезвычайных 
социально-экономических ситуаций, разработка и осуществление 
мероприятий по их предотвращению или смягчению; 

- оценка возможных экономических потерь в случае нарушения 
экономической и финансовой безопасности и определение необходимых 
компенсационных резервов; 

- мониторинг текущего экономического и финансового состояния 
хозяйствующих субъектов на предмет надежности ресурсного потенциала, 
стабильности и устойчивости их деятельности; 

- мониторинг экономических процессов, сбор, анализ и оценка информации, 
имеющей значение для обеспечения экономической безопасности; 
выявление экономических рисков и угроз экономической безопасности; 

8 



- оценка экономической эффективности проектов; моделирование 
экономических процессов в целях анализа и прогнозирования угроз 
экономической безопасности 

- выявление потенциальных и реальных угроз информационной безопасности; 
умение проводить их ранжирование по вероятности реализации и величине 
ущерба; 

- совершенствование системы управления информационной безопасностью; 
- изучение и обобщение опыта работы других учреждений, организаций и 

предприятий в области повышения эффективности защиты информации; 
- контроль эффективности реализации политики информационной 

безопасности объекта. 
- изучение технических каналов утечки информации, возможностей 

технических разведок, способов и средств защиты информации от утечки по 
техническим каналам, методов и средств контроля эффективности 
технической защиты информации; 

- умение принимать оптимальные управленческие решения и разрабатывать 
необходимую управленческую документацию; 

- умение реализовать организационно-управленческие функции в рамках 
малых коллективов; 

- умение использовать психологические методы и приемы в целях 
эффективного решения служебных задач; 

- умение организовывать командное взаимодействие для решения 
управленческих задач. 
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2. СОДЕРЖАНИЕ ПРОГРАММЫ 

2.1. Учебный план 

Учебный план 
программы повышения квалификации 

«Комплексное обеспечение безопасности предприятия» 

Цель: повышение квалификации руководителей и специалистов по основным 
направлениям обеспечения безопасности предприятия в рамках проблем и 
задач, решение которых возлагается на подразделения безопасности в 
современных условиях: обеспечение экономической, кадровой, 
информационной, физической составляющих безопасности предприятия. 

Категория слушателей: руководители предприятий и организаций различных форм 
собственности, руководители, начальники отделов (служб, групп и т.д.), 
ведущие (главные) специалисты и специалисты подразделений безопасности, 
руководители и сотрудники других подразделений, обеспечивающих 
безопасность предприятия. 

Срок обучения: 90 академических часов, 10 учебных дней 
Режим занятий: 8-10 часов в день 

Количество часов на курс подготовки 

№ 
п/п 

в том числе: № 
п/п Наименование учебных тем Всего Лекции, 

семинары 

Практиче 
ские 

занятия 

Формы 
контроля 

1 Организация системы 
безопасности предприятия 8 8 

2 

Экономическая 
безопасность как составная 
часть системы безопасности 
предприятия 

10 6 4 

3 

Информационная 
безопасность как составная 
часть системы безопасности 
предприятия. 

10 6 4 

4 Кадровая составляющая 
безопасности предприятия. 8 6 2 

5 
Нормативная правовая и 

методическая база обеспечения 
безопасности предприятия. 

8 6 2 
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6 

Информационно-
аналитическая работа как 
элемент системы обеспечения 
экономической безопасности 
предприятия 

8 4 4 

7 

Основные направления 
деятельности должностных 
лиц, отделов и служб 
предприятия по обеспечению 
комплексного 
противодействия угрозам 
безопасности 

10 6 4 

8 

Методы и средства 
контроля безопасности 
предприятия. Направления 
деятельности службы 
экономической безопасности 
предприятия в системе 
управления рисками. 

10 6 4 

9 
Противодействие 

террористическим угрозам 
на предприятии 

6 4 2 

10 

Деловая игра 
«Формирование 
организационной структуры 
службы безопасности 
предприятия. Подбор и 
расстановка кадров». 

8 8 

Итоговая аттестация 4 4 Зачет без 
оценки 

Итого 90 52 38 
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2.2. Содержание Программы 

Учебная программа 
повышения квалификации 

«Комплексное обеспечение безопасности предприятия» 

Тема 1. Организация системы безопасности предприятия. 
Общие положения по организации системы безопасности предприятия. 

Источники, формы и последствия угроз безопасности предприятия. Составные 
элементы системы безопасности предприятия. Направления, методы и средства 
комплексного противодействия угрозам безопасности предприятия. Политика 
безопасности предприятия. Роль и место службы безопасности в обеспечении 
безопасности предприятия. Управление системой безопасности предприятия. 
Концепция безопасности предприятия. 

Тема 2. Экономическая безопасность как составная часть системы безопасности 
предприятия. 

Общие положения по экономической безопасности предприятия. Дебиторская 
(кредиторская) задолженность как угроза платежеспособности и финансовой 
устойчивости предприятия. Внешние и внутренние угрозы безопасности финансово-
кредитных операций. Корпоративные конфликты, недружественные поглощения, 
недобросовестная конкуренция. Безопасность логистических операций. 

Тема 3. Информационная безопасность как составная часть системы безопасности 
предприятия. 

Роль и место конфиденциальной информации в обеспечении безопасности 
предприятия. Угрозы конфиденциальной информации; методы и средства защиты 
конфиденциальной информации; организация работ по защите конфиденциальной 
информации на предприятии. Категорирование объектов информатизации 
и их аттестация по требованиям безопасности информации. Организация и обеспечение 
защиты конфиденциальной информации при ее обработке в автоматизированных 
системах. Организация конфиденциального делопроизводства на предприятии. 
Современные технические средства и системы контроля и управления доступом на 
предприятии. 

Тема 4. Кадровая составляющая безопасности предприятия. 
Кадровая составляющая безопасности предприятия; человеческий фактор 

в системе безопасности предприятия. Угрозы кадровой безопасности; роль службы 
безопасности в обеспечении кадровой безопасности. 

Тема 5. Нормативная правовая и методическая база обеспечения безопасности 
предприятия. 

Нормативно-правовое обеспечение договорной работы на предприятии. Правовое 
оформление трудовых отношений с сотрудниками предприятия. Материальная 
ответственность сотрудников предприятия, увольнение сотрудников предприятия 
по инициативе работодателя; проведение служебных расследований на предприятии 
и порядок обращения в суд по его результатам. Правовые основы охраны 
интеллектуальной собственности предприятия. Правовые основы защиты 
коммерческой тайны и обеспечения защиты персональных данных на предприятии. 

Тема 6. Информационно-аналитическая работа как элемент системы обеспечения 
экономической безопасности предприятия. 
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Содержание информационно-аналитической работы и характеристика её этапов 
Ключевые мероприятия и способы конкурентной разведки. Выявление кризисных 
явлений на предприятиях контрагентов. 

Тема 7. Основные направления деятельности должностных лиц, отделов и служб 
предприятия по обеспечению комплексного противодействия угрозам безопасности. 

Взаимодействие с органами государственной власти, местного самоуправления, 
правоохранительными органами. Ведение деловой разведки, экономической 
контрразведки и информационно-аналитической работы. Участие в договорной работе 
на предприятии, обеспечение выполнения договорных обязательств. Построение, 
развитие и организация эксплуатации интегрированной системы охраны предприятия. 
Определение подлинности документов, исполненных на бумажной основе; защита 
документов от подделки. Обеспечение личной безопасности сотрудников предприятия. 

Тема 8. Методы и средства контроля безопасности предприятия. Направления 
деятельности службы экономической безопасности предприятия в системе управления 
рисками. 

Внутренний финансовый аудит предприятия. Строительный контроль и контроль 
сметной документации при проведении капитального строительства и ремонтов 
основных средств. Контроль защищенности конфиденциальной информации; контроль 
утечки информации по техническим каналам. Оценка лояльности персонала, в том 
числе с использованием полиграфа. 

Тема 9. Противодействие террористическим угрозам на предприятии. 
Построение системы противодействия терроризму Понятие о безопасности 

объекта. Отраслевые (ведомственные) законодательные акты, регламентирующие меры 
антитеррористического характера. 

Тема 10. Деловая игра «Формирование организационной структуры службы 
безопасности предприятия. Подбор и расстановка кадров». 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

Обучение проводится на учебно-методической базе Негосударственного 
образовательного учреждения дополнительного профессионального образования 
«Центр предпринимательских рисков». 

К преподаванию учебной Программы привлекаются преподаватели, имеющие 
большой опыт педагогической деятельности (более 5 лет) в сфере экономической 
безопасности и практический опыт работы по этой тематике. 

В процессе обучения применяются современные технические средства обучения и 
методические пособия, разработанные по темам учебной Программы. 

3.1. Требования к минимальному материально-техническому 
обеспечению 

Реализация Программы дисциплины требует наличия учебного кабинета с 
необходимыми техническими средствами обучения. 

Оборудование учебного кабинета: 
- рабочие места по количеству обучающихся (стол, стул, необходимые для 

работы в аудитории канцелярские принадлежности); 
- рабочее место преподавателя (стол, стул, необходимые для работы в 

аудитории канцелярские принадлежности); 
- доска для записей с принадлежностями (маркеры для письма, указка). 

Технические средства обучения: 
- персональный компьютер преподавателя с периферийными устройствами и 

доступом к сети Интернет; 
- мультимедиа-проектор с экраном; 
- персональные компьютеры (ноутбуки) с доступом к сети Интернет. 

Каждый обучающийся обеспечивается раздаточным материалом и компакт-диском 
с записью учебно-методических материалов Программы (презентации 
преподавателей, конспекты, нормативно-правовые акты, образцы рассматриваемых 
на занятиях документов, примеры решения практических задач, статьи и другие 
материалы по темам Программы). 
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3.2. Информационное обеспечение обучения 

Перечень рекомендуемой литературы, Интернет-ресурсов 

Законы и нормативные акты 
«Гражданский кодекс Российской Федерации (часть первая)» от 30.11.1994 N 51-ФЗ 
(действующая редакция). 

«Гражданский кодекс Российской Федерации (часть вторая)» от 26.01.1996 N 14-ФЗ 
(действующая редакция). 

Федеральный закон Российской Федерации от 25.12.2008 № 273-ФЗ «О 
противодействии коррупции» (действующая редакция). 

Федеральный закон от 28.12.2010 N 390-ФЗ (ред. от 05.10.2015) 
«О безопасности» (действующая редакция) 

Федеральный закон от 21.07.2011 N 256-ФЗ «О безопасности объектов топливно-
энергетического комплекса» (действующая редакция) 

Федеральный закон от 06.03.2006 N 35-ФЗ «О противодействии терроризму» 
(действующая редакция) 

Федеральный закон от 28.06.2014 N 172-ФЗ «О стратегическом планировании в 
Российской Федерации» (действующая редакция) 

«Концепция противодействия терроризму в Российской Федерации» (утв. 
Президентом РФ 05.10.2009) 

«Трудовой кодекс Российской Федерации» от 30.12.2001 № 197-ФЗ (действующая 
редакция) 

«Уголовно-процессуальный кодекс Российской Федерации» от 18.12.2001 № 174-
ФЗ (действующая редакция) 

Федеральный закон от 27.07.2006 N 149-ФЗ «Об информации, информационных 
технологиях и о защите информации» (действующая редакция) 

«Доктрина информационной безопасности Российской Федерации» (утв. 
Президентом РФ 09.09.2000 N Пр-1895) (действующая редакция) 

Закон РФ «О государственной тайне» от 21.07.1993г. №5485-1 (действующая 
редакция) 

Федеральный закон «О коммерческой тайне» от 29 июля 2004 г. N 98-ФЗ 
(действующая редакция) 

Федеральный закон «О персональных данных» от 27 июля 2006 г. N 152-ФЗ 
(действующая редакция) 

Федеральный закон «Об электронной подписи» от 6 апреля 2011 г. N 63 -ФЗ 
(действующая редакция) 

Приказ ФСТЭК России от 18.02.2013 N 21 «Об утверждении Состава и содержания 
организационных и технических мер по обеспечению безопасности персональных 
данных при их обработке в информационных системах персональных данных» 
(Зарегистрировано в Минюсте России 14.05.2013 N 28375) (действующая редакция) 
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Учебная литература 
Голованов Н.М., Перекислов В.Е., Фадеев В.А «Теневая экономика и легализация 
преступных доходов» - СПб. Питер, 2003. 

Осипенко О.В. «Защита компании от недружественного поглощения и 
корпоративного шантажа» Учебное пособие. - М.: Юркнига, 2005. 

Сулейманов У «Правила охоты на «крыс», или Как бороться с 
внутрикорпоративными хищениями» Практическое пособие для предпринимателей 
- 2-е изд. - М: Ось-89, 2008. 

Уэллс Джозеф Т «Справочник по предупреждению и выявлению корпоративного 
мошенничества» Пер. с англ. Суханова М.С., Симирской Ю.Ю., Артемова В.Л. Под 
научн. ред. Суханова М.С. - М.: Маросейка, 2008. 

Уэллс Джозеф Т «Корпоративные мошенничества. Уроки негативной стороны 
бизнеса» - М.: Маросейка, 2011. - 616 с. 

Лемке Г. Э. «Коммерческая разведка для конкурентного превосходства» - М.: 
Московская финансово-промышленная Академия, 2011. - 352 с. 

Нежданов И.Ю. «Аналитическая разведка для бизнеса» - Москва: Ось-89, 2009. 

Оглоблина О.М. под ред. Тихомирова М.Ю. «Договоры в коммерческой 
деятельности» Практическое пособие 3-е изд. -М.изд. Тихомирова М.Ю. 2012.-318с. 

М.В. Мельник, В.В. Бердников «Анализ и контроль в комерческой организации» 
«Эксмо» 2011г. 

Асват Дамодаран «Инвестионная оценка» Изд. «Альпина паблишер» 2011г. 

Л.И. Воронина «Аудит» Теория и практика «Омега-Л» Москва 2012г. Бланк И.А 
«Управление финансовой безопасностью предприятии» - К: Эльга, 2009 

Брунгильд С.Г. «Управление дебиторской задолженностью» - М.: АСТ, Астрель, 
2006 

Бычкова С.М. «Аудит для руководителей и бухгалтеров» - СПб.: Питер, 2003 

Евдокимова А.В., Пашкина И.Н. «Внутренний аудит и контроль финансово-
хозяйственной деятельности организации» Практическое пособие. - Москва: 
Дашков и К, 2009. 

Под ред. д-ра экон. наук, проф. Овсийчук М.Ф «Контроль и ревизия» учебное 
пособие. 5-е изд., стер. - М.: КНОРУС, 2007. 

Под ред. Феоктистова И.А. «Опасные схемы минимизации налогов: необоснованная 
налоговая выгода» М.: ГроссМедиа: РОСБУХ, 2008. 

Стивен М. Брег «Настольная книга финансового директора» «Альпина Бизнес Букс» 
Москва 2005 

Добровольский Е., Карабанов Б., Боровков П., Глухов Е., Бреслав Е. 
«Бюджетирование шаг за шагом» МВА курс «Питер Пресс» 2007 

Алавердов А.Р. «Управление кадровой безопасностью организации» учеб. М. 

Маркет ДС, 2010 

Борисова Е.А. «Оценка и аттестация персонала» СПб. Питер, 2003 

Демин Ю.М «Управление кадрами в кризисных ситуациях» СПб. Питер, 2004 
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Жариков Е.С., Парамонов А.А. «Риски в кадровой работе» Книга для руководителя 
и менеджера по персоналу. М.:МЦФЭР, 2005 

Самоукина Н.В. «Незаменимый сотрудник и кадровая безопасность» М. Вершина, 
2008 

Щекин Г.В «Основы кадрового менеджмента» Учебник. 2-е изд., перераб. и доп. К. 
МЗУУП, 1993 

М.А. Борисов «Особенности защиты персональных данных в трудовых 
отношениях» Книжный дом «Либроком» 2012 

Щербатых Ю. В. «Психология лжи и обмана» Ростов-на-Дону. Феникс, 2011 
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Бояринцев А.В., Бражник А.Н., Зуев А.Г. Проблемы антитерроризма: 
Категорирование и анализ уязвимости объектов. - СПб.: НИИ «ИСТА-Системс», 
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Дикарев В.И., Заренков В.А., Заренков Д.В., Койнаш Б.В. Обеспечение 
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В.А. - М . , СПб.: Стройиздат, 2003. 

Петров С. В. Действия при угрозах и осуществлении террористических актов. 
Памятка для руководителей и работников организаций и производственных 
объектов. - М.: ЭНАС, 2007. - 32 с. 

В.А. Северин «Комплексная защита информации на предприятии» 2008 

Сердюк В.А. «Организация и технологии защиты информации» 2011г 

Петренко С. А., Симонов С В . «Управление информационными рисками. 
Экономически оправданная безопасность» - М.: Компания АйТи; ДМК Пресс, 2005 

Полторак А, Лернер П. «Основы интеллектуальной собственности» Пер. с англ. 
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Ярочкин В.И «Информационная безопасность: Учебник для студентов вузов. 2-е 
изд. - М . : Академический Проект; Гаудеамус, 2004 

A. Е. Давыдов Р.В. Максимов O.K. Савицкий «Технические средства и методы 
защиты информации от утечки по техническим каналам на объектах 
информатизации» С-Пб 2012 

И.Г.Чумарин «Тайна предприятия: что и как защищать» Изд-во ДНК 

М.А.Борисов, О.А.Романов «Основы организованно-правовой защиты 
информации» Москва URSS книжный дом "ЛИБРОКОМ" 2012 

B. А. Краснов «Кафедра радиоэлектронной защиты, безопасности связи и 
информации» С-Пб изд.Политехнического университета 2010 
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Девид Кодерре (перевод с английского Л.В. Лямина) «Предотвращение и выявление 
корпоративного мошенничества с помощью компьютерных технологий» 
М.:Маросейка, Книжная Линия, 2014 

М.А.Борисов «Особенности защиты персональных данных в трудовых отношениях» 
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А.В.Некраха, Г.А.Шевцова «Организация конфиденциального делопроизводства и 
защита информации» учебное пособие - М. Академический проект. 2007 
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Рекомендованные Интернет-ресурсы: 
http://www.consultant.ru/ Справочная правовая система «Консультант Плюс» 

http://www.garant.ru/ Справочная правовая система «Гарант» 

http://www.s-director.ru/ Журнал «Директор по безопасности» специализированное 
ежемесячное издание, ориентированное на освещение полного комплекса проблем 
корпоративной безопасности: экономической, физической, технической, 
информационной, кадровой, юридической и т.п., а также их взаимного влияния 

http://bezopasnost-chel.ru/ Всероссийский специализированный журнал 
«Безопасность» отраслевое издание на рынке систем безопасности в России и 
Ближнем Зарубежье 

http://www.algoritm.org/ Журнал «Алгоритм безопасности»- информационно-
аналитическое издание, освещающее вопросы технического обеспечения 
безопасности объектов 

http://www.tzmagazine.ru/ Журнал «Технология защиты» - отраслевое издание рынка 
технических систем безопасности. Всё о комплексных системах безопасности 
СКУД ОПС CCTV системах пожаротушения и о других сегментах рынка ТСБ 

http://ru-bezh.ru/ 1ШБЕЖ информационно-аналитический журнал по теме 
безопасности 

http://www.mirbez.ru/ Специализированный журнал по безопасности «Мир и 
безопасность» 

http://www.plusworld.ru/ Информационно-аналитический журнал ПЛАС 

http://www.id-mb.ru/ Аналитический медиапортал «Мир безопасности» 

http://tek.securitymedia.ru/ Отраслевой специализированный журнал «Безопасность 
объектов ТЭК» 
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4. ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ПРОГРАММЫ 

По окончании обучения по Программе проводится итоговая аттестация в форме 
зачёта без оценки. 

Примерные вопросы для подготовки к зачёту 

1. Источники, формы и последствия угроз безопасности предприятия. 
Концепция безопасности предприятия. 

2. Общие положения по организации системы безопасности предприятия. 
3. Составные элементы системы безопасности предприятия. 
4. Направления, методы и средства комплексного противодействия угрозам 

безопасности предприятия. 
5. Политика безопасности предприятия. Роль и место службы безопасности в 

обеспечении безопасности предприятия. 
6. Управление системой безопасности предприятия. 
7. Экономическая безопасность как составная часть системы безопасности 

предприятия. Общие положения по экономической безопасности предприятия. 
8. Дебиторская (кредиторская) задолженность как угроза платежеспособности 

и финансовой устойчивости предприятия. 
9. Внешние и внутренние угрозы безопасности финансово-кредитных 

операций. 
10. Корпоративные конфликты как угроза экономической безопасности 

предприятия. 
11. Недружественные поглощения как угроза экономической безопасности 

предприятия. 
12. Недобросовестная конкуренция как угроза экономической безопасности 

предприятия. 
13. Безопасность логистических операций. 
14. Информационная безопасность как составная часть системы безопасности 

предприятия. 
15. Роль и место конфиденциальной информации в обеспечении безопасности 

предприятия. 
16. Угрозы конфиденциальной информации; методы и средства защиты 

конфиденциальной информации. 
17. Организация работ по защите конфиденциальной информации 

на предприятии. 
18. Категорирование объектов информатизации и их аттестация по требованиям 

безопасности информации. 
19. Организация и обеспечение защиты конфиденциальной информации при 

ее обработке в автоматизированных системах. 
20. Организация конфиденциального делопроизводства на предприятии. 
21. Современные технические средства и системы контроля и управления 

доступом на предприятии. 
22. Кадровая составляющая безопасности предприятия; человеческий фактор 

в системе безопасности предприятия. 
23. Угрозы кадровой безопасности, роль службы безопасности в обеспечении 

кадровой безопасности. 
24. Нормативная правовая и методическая база обеспечения безопасности 

предприятия. 
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25. Нормативно-правовое обеспечение договорной работы на предприятии. 
26. Правовое оформление трудовых отношений с сотрудниками предприятия. 
27. Материальная ответственность сотрудников предприятия, увольнение 

сотрудников предприятия по инициативе работодателя. 
28. Проведение служебных расследований на предприятии и порядок 

обращения в суд по его результатам. 
29. Правовые основы охраны интеллектуальной собственности предприятия. 
30. Правовые основы защиты коммерческой тайны и обеспечения защиты 

персональных данных на предприятии. 
31. Информационно-аналитическая работа как элемент системы обеспечения 

экономической безопасности предприятия. 
32. Содержание информационно-аналитической работы и характеристика её 

этапов. 
33. Ключевые мероприятия и способы конкурентной разведки. 
34. Выявление кризисных явлений на предприятиях контрагентов. 
35. Основные направления деятельности должностных лиц, отделов и служб 

предприятия по обеспечению комплексного противодействия угрозам безопасности. 
36. Взаимодействие с органами государственной власти, местного 

самоуправления, правоохранительными органами. 
37. Ведение деловой разведки, экономической контрразведки 

и информационно-аналитической работы. 
38. Участие в договорной работе на предприятии, обеспечение выполнения 

договорных обязательств. 
39. Построение, развитие и организация эксплуатации интегрированной 

системы охраны предприятия. 
40. Определение подлинности документов, исполненных на бумажной основе; 

защита документов от подделки. 
41. Обеспечение личной безопасности сотрудников предприятия. 
42. Методы и средства контроля безопасности предприятия. 
43. Основные направления деятельности службы экономической безопасности 

предприятия в системе управления рисками. 
44. Внутренний финансовый аудит предприятия. 
45. Строительный контроль и контроль сметной документации при проведении 

капитального строительства и ремонтов основных средств. 
46. Контроль защищенности конфиденциальной информации; контроль утечки 

информации по техническим каналам. 
47. Оценка лояльности персонала. 
48. Противодействие террористическим угрозам на предприятии. 
49. Построение системы противодействия терроризму 
50. Понятие о безопасности объекта. 
51. Отраслевые (ведомственные) законодательные акты, регламентирующие 

меры антитеррористического характера. 
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