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Проблемы определения уровня достаточности информационной защиты

Качество работы будущего администратора информационной безопасности (ИБ) во многом зависит от заложенных в него знаний в процессе обучения. В институтском курсе обучения рассматриваются многие вопросы, необходимые будущему администратору: физическая защита компьютерных сетей, программы защиты информации, уголовное право. Но, к сожалению, совершенно не уделяется внимания проблемам благонадежности и лояльности работников, управлению персоналом, причинам утечки информации через сотрудников, методам проверки сотрудников.

Начиная свою трудовую деятельность, вчерашний выпускник, как правило, старается исправно выполнять свои должностные обязанности: обновлять антивирусные программы, устанавливать и конфигурировать программы защиты информации, выпускать инструкции по информационной безопасности для новых отделов. Другими словами, он просто формально выполняет требования соответствующих нормативных документов.

Однако, несмотря на своевременное выполнение им служебных обязанностей, случаи утечки информации через сотрудников происходят все чаще и чаще, пусть не всегда это выражается в причинении экономического ущерба предприятию. Но поскольку информация зачастую очень легко копируется на дискеты, которые не составляет труда вынести через КПП, то люди берут, особенно при увольнении, всю информацию, которую могут унести: она может пригодиться на новом месте работы. Часть сотрудников берет работу домой. Но сейчас многие имеют дома выделенные линии, через которые можно получить доступ к информации пользователя. Дискету можно случайно потерять. Опечатывание дисководов, портов, системных блоков, назначение ответственного могут, как правило, решить проблему такой утечки, но жесткие меры не всегда положительно сказываются на эффективности работы персонала, кроме того, они существенно добавляют забот администратору. Любая проблема с компьютером: переустановка Windows, установка нового программного обеспечения, подключение оборудования требует соответствующих действий со стороны администратора ИБ, что при большом количестве компьютеров значительно повышает на него нагрузку.

Также изменения, связанные с усложнением рабочих правил, принятых в слаженном коллективе, могут повлечь негативную реакцию со стороны последнего в отношении нового администратора ИБ. При этом администратор должен обосновать свои действия по увеличению защищенности, напрямую не связанные со служебными инструкциями.

Будучи же хорошим специалистом в областях управления персоналом, психологии зарождения преступлений и ИБ, администратор должен уметь устанавливать уровень защиты, адекватный психологии персонала, характеру обрабатываемой информации, текущему уровню информационной, физической и организационной защиты охраняемой информации.

Необходимые направления обучения

Ранее в МИФИ курс «Организационные основы информационной безопасности» включал в себя традиционные направления:

· государственная система защиты информации;

· организация защиты информации на объекте: служба безопасности предприятия;

· взаимодействие службы безопасности с органами государственной власти;

· организация охраны информации в процессе работы и экстремальных ситуациях;

· организационные мероприятия по защите информации технологического цикла предприятия;

· обеспечение информационной безопасности при осуществлении научно-технического и экономического сотрудничества;

· организация документооборота с ограниченным доступом;

· организация электронного документооборота.

Однако сейчас он пополнился следующими направлениями обучения:

· причины нарушения режима секретности, модель сотрудника как правонарушителя режима секретности;

· управление персоналом;

· благонадежность и лояльность персонала, методы защиты от ухода ведущих нелояльных сотрудников;

· основные виды проверок персонала.

Рассмотрим кратко содержание этих направлений обучения и покажем, почему они являются важными для администратора ИБ.

Причины нарушения режима секретности. Модель нарушителя

Основные причины утечки информации

В настоящее время происходит достаточно большое число нарушений режима ИБ, даже больше чем двадцать лет назад. Изменилось правосознание – совокупность взглядов и идей, выражающих отношение людей, социальных групп к праву и законности, их представлениях о должном правопорядке, о правомерном и неправомерном. Правосознание определяется правовыми устоями общества, практикой правоприменения, реальными условиями жизнедеятельности людей, нравственным опытом и традициями общества, системой распространенных оценочных отношений к правозначимым явлениям.

Формирование правового государства тесно связано с процессами утверждения правовых ценностей в психологии личности, а также утверждением правовой ориентации при социальной адаптации личности. В России в настоящее время этот процесс происходит достаточно плохо: переход нашего общества к социально-рыночным отношениям сопряжен с рядом новых экономических, правовых и социальных трудностей. Такие изменения в обществе влияют на массовое правосознание, подрывают духовный потенциал общества. В этих условиях возникает описанное Э. Дюркгеймом социально негативное явление – аномия (резкое снижение престижности закона) [1].

В дополнение к вышесказанному, снизилось качество проверки первыми и вторыми отделами секретности оформляемых документов. Зарплата в этих подразделениях в 90-х годах была очень низкой, и многие сотрудники покинули занимаемые должности, оставшиеся же не могли полностью справляться с возросшей нагрузкой. Не стало товарищеских судов, которые улучшали правосознание. Переход на рыночную форму экономики привел к появлению таких «легальных» каналов продажи секретов производства, как научно-техническое сотрудничество или утечка кадров за рубеж.

В большинстве случаев утечка информации происходит в результате халатного отношения к вопросам безопасности в трудовых коллективах. Многие соотносят получаемую зарплату только с той работой, которую они обязаны выполнять, игнорируя требования защиты информации.

Понимание возможных причин утечки информации позволит администратору ИБ изменить политику работы на объекте, внедрить организационно-психологические меры, вместо того чтобы ограничиваться исключительно физическими мерами защиты информации.

Психологические качества сотрудника как правонарушителя режима секретности

Администратор ИБ и сотрудники его подразделения достаточно тесно работают с персоналом. При небольшом количестве компьютеров этим обычно занимается сам администратор, в противном же случае за каждым специалистом по ИБ закрепляется определенный участок. Поэтому каждый такой ответственный хорошо знаком со своими «подопечными», знает их психологические характеристики и поведенческие характеристики. Существует ограниченный набор личностных факторов, которые являются прогностически опасными с точки зрения утечки информации:

· повышенная конфликтность;

· подсознательные мотивы (игроки);

· употребление стимуляторов;

· повышенная эмоциональность, неадекватные реакции;

· недовольство своим положением;

· желание выделиться за счет других (карьеризм, эгоизм);

· любовь к вещам, к жизни на широкую ногу;

· повышенная внушаемость;

· незаинтересованность в результатах труда.

Понимая значимые факторы в жизни сотрудника, его мотивирующие факторы, гораздо проще объяснить ему необходимость выполнения определенных требований. При наличии упомянутых прогностических факторов можно несколько усилить организационно-технические меры безопасности для такого сотрудника. Обычно усиление мер защиты снижает вероятность совершения противоправных действий.
Нарушения режима конфиденциального делопроизводства. Методы профилактики

Понимая причины непреднамеренных нарушений режима (халатность, пример других сотрудников), можно определить перечень мер по их коррекции. В случае преднамеренных нарушений следует ставить вопрос о переводе работника на менее ответственную работу или должность.

В курсе также рассматриваются методы предупреждения нарушений режима конфиденциального делопроизводства проводимых работ: совершенствование системы учета, контроля и стимулирования, меры воспитательного характера, правовые меры.

Администратор ИБ, конечно, не должен проводить профилактическую работу с персоналом, но, будучи знакомым со всем комплексом мер по улучшению правосознания личности, он может вносить рекомендации по различным изменениям режима работы.

Управление персоналом

При работе с персоналом необходимо учитывать, что каждый сотрудник работает исходя из своей мотивации. Мотивация – процесс побуждения сотрудников к деятельности. В ее основе лежат потребности человека, которые надо удовлетворить. Виды мотиваций:

· внешние вознаграждения: заработная плата, премии;

· внутренние вознаграждения: чувство успеха от достижения цели, получаемое от самой работы.

Существуют три типа мотивации:

· мотивация, ориентированная на содержательность и общественную значимость труда;

· мотивация, ориентированная на оплату труда и нетрудовые ценности;

· мотивация, ориентированная на потребности в самоуважении, в самоутверждении, в признании самовыражения, в активности, в стабильности, в общении.

Необходимо учитывать все формы материального и морального стимулирования, добиваясь высокой мотивации труда сотрудников.

Понимая степень удовлетворенности сотрудника, отношения в коллективе, спрос на данную специальность на рынке труда и оценивая наличие лучших условий труда в других местах, можно предположить вероятность его ухода. Следовательно, если такая вероятность будет признана высокой, ознакомление его с информацией, разглашение которой может оказать дестабилизирующее воздействие на деятельность предприятия, не является целесообразным.

Нередки ситуации, когда руководство, нанимая на работу нового высококлассного специалиста, поручает ему большое количество важной работы, которая, соответственно, связана с важной информацией. Если новый специалист активен, контактирует (или контактировал) с большим количеством организаций, он вполне может снова поменять место работы. Но перед тем как сделать определенные выводы на его счет, необходимо оценить в первую очередь мотивацию его работы.

Особенности увольнения персонала

Грамотный подход к собравшемуся увольняться сотруднику позволит избежать лишней утечки информации. Только в случае грамотного увольнения можно надеяться на то, что увольняемый сотрудник не предпримет необдуманных шагов и не проинформирует правоохранительные органы, налоговую инспекцию, конкурентов, криминальные структуры об известных ему подлинных или мнимых недостатках, промахах, ошибках в деятельности его прежних руководителей.

Зачастую причины, на которые ссылается сотрудник при увольнении, и подлинные мотивы, побудившие его к такому шагу, существенно отличаются друг от друга. Обычно ложный защитный мотив используется потому, что сотрудник в силу прежних привычек и традиций опасается неправильной интерпретации своих действий со стороны руководителей и коллег по работе. Весьма часто имеют место случаи, когда сотрудник внутренне сам уверен в том, что увольняется по откровенно называемой им причине, хотя его решение сформировано и принято под влиянием совершенно иных обстоятельств.

В этой связи, принципиальная задача состоит в том, чтобы определить истинную причину увольнения сотрудника, попытаться правильно ее оценить и решить, целесообразно ли в данной ситуации предпринимать попытки к удержанию данного лица в коллективе либо отработать и реализовать процедуру его бесконфликтного увольнения [2].

Благонадежность и лояльность персонала

Благонадежность и лояльность персонала – разные и близкие понятия. Беседа с выпускниками курсов и институтов показала, что администратор информационной безопасности не понимает отличий между ними. Если благонадежность имеет отношение к доминирующему в обществе набору правил, ценностей и норм поведения, то лояльность может рассматриваться только по отношению к чему-либо конкретному. Некто может быть назван нами «в целом благонадежным человеком», но понятия «в целом лояльный» не существует. Лояльным может быть сотрудник по отношению к своей фирме, клиент по отношению к конкретному товару, гражданин к своей стране.

Неблагонадежность – потенциальная возможность нарушить установленные доминирующие в обществе правила, ценности, нормы поведения. Уровень благонадежности динамично изменяется вслед за событиями внутренней и внешней жизни человека и его ближайшего (значимого) окружения.

Благонадежность – благосклонное отношение к доминирующим в обществе правилам, ценностям, нормам поведения.

Нелояльность по отношению к чему-либо, например к организации, – потенциальная возможность нарушить установленные в ней ценности, правила и нормы поведения.

Лояльность сотрудника – это степень внутренней готовности к защите интересов фирмы, выявлению нелояльных сотрудников.

В курсе лекций рассматриваются требования к лояльности на объекте:

· должностные инструкции;

· правила поведения;

· правила наказания и поощрения сотрудников;

· отношение к клиентам, поставщикам;

· ожидаемые со стороны руководства паттерны поведения;

· одобряемые система ценностей и стиль жизни.

На основании отношения к этим требованиям со стороны сотрудников рассматриваются:

· вероятность ухода или увольнения данного сотрудника;

· целесообразный уровень конфиденциальной информации, доступной ему для ознакомления;

· жесткость требований по доступу к информации.

Программа предупреждения ухода нелояльного ведущего сотрудника

Для того чтобы вследствие ухода ведущего сотрудника не оголился некоторый участок бизнеса, надо, чтобы его функции всегда мог продублировать кто-то еще. Второе непременное условие: все его контакты, наработки, записи, черновики договоров должны храниться так, чтобы работник не мог их изменить, испортить, исказить, удалить после того, как принял решение об увольнении.

Считается, что за этим должна следить служба безопасности. Но за ущерб, наносимый компьютерным данным, отвечает администратор ИБ. Поэтому он также должен строить политику информационной безопасности исходя из психологических параметров ведущих сотрудников.

Основные виды проверок персонала

В курсе рассказывается о методах проверки, порядке применения, проводится их сравнительный анализ. Ниже в таблице показан пример сравнения основных методов проверки персонала для основных диагностируемых признаков:

· профпригодность;

· удовлетворенность (оценка степени соответствия предлагаемых услуг запросам кандидата);

· лояльность;

· честность;

· криминальное прошлое;

· криминальные наклонности;

· подтверждение достоверности личности и его документов;

· отдельные неприемлемые признаки (пристрастие к алкоголю или наркотикам, ранее перенесенные психические заболевания).
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Как видно, качественная защита информации обеспечивается не только техническими мерами. Информационная безопасность – это не только безопасность данных на компьютере. Высококлассный специалист в области информационной безопасности должен владеть комплексным подходом к решению проблем ИБ. 
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