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Как только преступления в сфере компьютерной информации перестали быть новацией отечественного уголовного права, количество граждан, привлекаемых в качестве подозреваемых или обвиняемых по статье 273 Уголовного кодекса РФ (устанавливающей ответственность за создание, использование и распространение вредоносных программ для ЭВМ), возросло, а количество оперативников, следователей, судей, адвокатов и прокуроров, ориентирующихся в сопутствующих проблемах, так же резко уменьшилось. В результате сегодня статья 273 УК РФ совершенно безосновательно считается самой «легкой» среди знаменитой троицы статей 272, 273, 274, а потому – массовой. До поры до времени...
Появившаяся в 1997 году в российском Уголовном кодексе глава 28 «Преступления в сфере компьютерной информации» затронула самую высокотехнологичную отрасль, в которой правоведы изначально мало что понимали, – информационную. Факт нанесения вреда посредством удара, допустим, тупым тяжелым предметом классическому юристу понятен и в судопроизводстве доказуем стандартными процедурами. Достаточно назначить и провести медицинское освидетельствование пострадавшего или некоторую экспертизу некоторого материального объекта. Факт нанесения вреда посредством нового и необычного инструмента – компьютерных программ классического юриста приводит в состояние легкой растерянности. Что и чем повреждено? Насколько серьезно? Как проследить и оценить причинно-следственные связи? Чем и как доказать умысел и степень вины подозреваемого в совершении преступлении лица?

В результате к созданию и толкованию статей уголовного кодекса были привлечены специалисты в области информационных технологий, которые действовали быстро, решительно и не без дальнего умысла.

Многократно рассмотренные классификации вредоносных программ для судопроизводства не имеют смысла. Любая программа может быть признана вредоносной по определенным критериям. Любое лицо может быть признано виновным в совершении преступления, если доказан умысел, авторство, причинно-следственная связь, определена сумма ущерба (который нужно возместить). И проблема в том, что УК РФ вместо того, чтобы ясно и однозначно определить все сопутствующие понятия, с помощью которых можно в любой части России за одинаковые проступки одинаково карать преступивших закон людей, ни в коей степени этому не способствует и более того – запутывает и вносит сумятицу. Коль скоро это так, нужно, чтобы как можно меньше было «трактователей» данной статьи УК и как можно больше людей, осознающих самые важные аспекты проблемы. Это знание поможет одним избежать неправого суда, другим – вершить правый суд.

Освежим в памяти в основную формулировку статьи 273 УК о вредоносных программах для ЭВМ: «Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами...»

Формулировка состоит сплошь из слабых мест.

Не раскрыт смысл понятия «несанкционированное действие». Техническим специалистам понятие несанкционированного действия почти родное. Есть автоматизированная система с определенной и однозначной реакцией на конкретные управляющие воздействия, например команды. Некоторые из команд можно подавать только с явного указания или одобрения (санкции) уполномоченного лица. Если процедура получения санкции от этого лица на конкретное действие не выполнена, действие автоматически приобретает статус несанкционированного действия.

Применительно к компьютерным программам все усложняется.

Во-первых, любая компьютерная программа является не автоматизированной, а автоматической системой, то есть выполняет действия после запуска и до остановки без участия человека. Из этого следует, что на промежуточных этапах своей автоматической работы при некоторых сочетаниях исходных данных компьютерная программа может производить действия, неожиданные даже для разработчика программы.

Например, знаменитый саморазмножающийся «червь» Морриса стал знаменитым только потому, что в работоспособных копиях программы отказал механизм самоуничтожения, регулирующий количество одновременно работающих копий. Был ли в этом умысел юного дарования или простая ошибка проектирования программы, суд так и не разобрался.

Во-вторых, современная программная система настолько сложна, что гарантировать можно только сам факт получения некоторого результата. Процедура получения результата рассчитана на квалифицированного пользователя, правильность результата сильно зависит от правильности процедуры.

Особенно это утверждение знакомо пользователям бухгалтерских программ типа «1С бухгалтерия». Неверная настройка среды функционирования программы, осложненная неверными по содержанию действиями оператор а, влечет за собой ошибки бухгалтерского учета. Как признают эксперты, при проведении судебной бухгалтерской экспертизы нередко первым вопросом должен стоять вопрос о правильности начальной настройки программы бухгалтерского учета и корректности действий пользователя.

Все это мы перечисляем затем, чтобы у читателя возник вопрос: «А санкционирование действий здесь при чем?» А ни при чем. Современная компьютерная программа есть сложная программная система с ошибками проектирования, с непредсказуемой реакцией на определенные сочетания исходных данных, сильной зависимостью от начальной настройки среды функционирования программы, а тем более от непредсказуемых, но не предумышленных действий пользователя. Такая система и без выделения отдельной строкой несанкционированных действий пользователя способна на вредоносные действия.

Теперь поговорим о несанкционированных действиях. Санкционирование всегда подразумевает наличие субъекта, дающего санкцию. В жизненном цикле существования компьютерной программы санкция даже теоретически может исходить:

от программиста – разработчика программы;

от пользователя программы;

от иного лица, санкция которого предусматривается внутренними нормативными документами организации.

Первый субъект, программист, отпадает сам по себе, поскольку все свои санкции (разрешения) он воплотил в автоматические реакции программы на определенные внешние воздействия (наборы исходных данных). Требования ГОСТ (ЕСПД) о создании определенной программной документации в России давно и прочно забыты, а в странах иноземных их и вовсе не любят, предпочитая разъяснять непонятливым пользователям их ошибки по телефонам «горячей линии», поэтому письменных предписаний разработчика программы нам не увидеть. Продав экземпляр программы, программист реально лишается любой возможности санкционировать чьи-то действия.

Пользователь компьютерной программы, в свою очередь, «сам себе режиссер». Не страдая раздвоением личности, такой пользователь автоматически санкционирует все свои же действия.

Получение санкций от должностных лиц организации на основе внутренних нормативных документов и вовсе в наше время невероятная предпосылка. Бюджет организации подразумевает наличие продвинутых пользователей непосредственно на рабочих местах у компьютеров. Разрабатывать нормативные документы, конкретизирующие особенности использования программ, некому и незачем.

Получается, что санкционирование действий вообще не имеет смысла? Имеет, но законодатель ни словом не обмолвился об этом в статье 273 УК РФ.

Рассматривая информационные объекты, законодательство западных стран выделяет в их составе данные, имеющие особый статус – персональные данные. Общим признаком таких данных является то, что субъект стремится ограничить их оборот. Несанкционированный субъектом доступ к его персональным данным или их ненадлежащее использование считается посягательством на частную жизнь субъекта и преследуется законом.

В России понятие персональных данных введено в правовой оборот федеральным законом от 20 февраля 1995 г. «Об информации, информатизации и защите информации». Не вдаваясь в тонкости российского определения персональных данных, скажем главное – законодатель... забыл (!) установить ответственность за нарушение особого правового режима работы с персональными данными. Весь пафос документа при этом вполне можно свести к тому, что уж теперь мы точно знаем единственный случай законного требования получения санкций на действие с компьютерной информацией – если она представляет собой персональные данные о некотором субъекте. В иных случаях получить санкции на действия с обычной информацией нам не у кого, да и незачем (нет правовых предписаний). И опять – разъяснения этого нет ни в самой статье 273 УК РФ, ни в комментариях к ней.

Своеобразие понятия «вредоносность». Классический юрист, напуганный тротиловым эквивалентом команды FORMAT C:, на всякий случай установил уголовную ответственность:

за создание любых программ, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации;

за использование таких программ;

за распространение указанных программ или машинных носителей с такими программами.

Да не испугает нас слово «заведомо». Любая программа есть воплощение некоторого алгоритма, в силу этого всегда и именно заведомо приводит нас к конечному результату.

Что касается уничтожения, блокирования, модификации либо копирования информации... Пойдем от противного. Откажемся от всех программ, обладающих перечисленными функциями. Что попадет в черный список?

Операционные системы класса Windows 9х. Постоянно и скрытно модифицируют реестр и иные служебные файлы, создают и уничтожают временные файлы, блокируют одни программы ради работы других (обеспечение многозадачности) и так далее...

Современные офисные пакеты типа MS Office. Открытый ими файл заблокирован для некоторых действий других пользователей. Программы пакета модифицируют, копируют, удаляют информацию на машинном носителе как в режиме автоматического сохранения документов, так и при непреднамеренном несанкционированном нажатии отдельных кнопок на панели инструментов.

Продолжать? Абсурд очевиден, ведь под действие статьи 273 УК РФ попадают не только уважаемые фирмы-разработчики программного обеспечения, но и пользователи программ, а также продавцы, перевозчики и вообще все, кто имеет хотя бы косвенное отношение к распространению перечисленных программ.

Если бы юристы так же строго подходили к признакам вредоносности в отношении привычных объектов материального мира, уголовно наказуемым было бы создание, любая доработка, использование и оборот всех колющих, режущих, да и просто тяжелых предметов...

Не раскрыт смысл понятия «нарушение работы ЭВМ, системы ЭВМ или их сети». Данный квалифицирующий признак наиболее субъективен. Как только компьютеры в офисе стали инструментом электронного делопроизводства, а соединение нескольких компьютеров в сеть обыденным явлением, новые технологические проблемы привели к необходимости появления новых специальностей – например, администратора сети. Причина этого одна – отдельные компьютеры и тем более их сеть периодически отказываются работать нормально. Без всякого участия посторонних вредоносных программ. Ошибки оператора, проблемы корректного взаимодействия программ (даже лицензионных), проблемы с аппаратурой – все это периодически приводит к сбоям в работе программ и нарушению функционирования сети в целом. Про глобальную сеть и говорить не приходится – создано даже специализированное программное обеспечение типа NetMedic, анализирующее «узкие места» при работе пользователя в сети Интернет и предлагающее рецепты для разрешения имеющихся проблем.

При всех этих реалиях обнаружение неизвестной программы, тем более скрытно работающей, дает прекрасный повод возложить на нее ответственность за все настоящие и будущие проблемы функционирования компьютера или их сети. Однако, даже если действительно обнаружена и доказана взаимосвязь между неизвестной программой и возникновением проблем с компьютером, технический термин «нарушение работы» отнюдь не влечет за собой правомерность использования юридического термина «причинение вреда».

Как только мы доказали наличие деструктивных функций в неизвестной компьютерной программе, тут же необходимо приступить к доказыванию той самой взаимосвязи между функционированием этой программы и наступлением некоторых неприятных для нас последствий. Более того, требуется доказать, что неприятности правомерно называть причиненным вредом и что нам нанесен ущерб, который можно оценить конкретным денежным эквивалентом. А эта задача в подавляющем большинстве случаев уже неразрешима. Попробуйте оценить в денежном эквиваленте (не забывая о необходимости обосновать свой вывод документально) ущерб от самого распространенного последствия действия многих вредоносных программ – переустановки операционной системы или отдельной программы. Будет ли документально подтвержденная сумма ущерба значимой для правоохранительных органов? Вряд ли.

Все перечисленные пробелы статьи 273 УК РФ «Создание, использование и распространение вредоносных программ для ЭВМ» являются давней проблемой органов дознания и следствия. Однако это отнюдь не означает, что статья 273 УК РФ является «неработающей». В практике расследования подобных преступлений выработан особо осторожный подход к решению вопроса о вредоносности той или иной программы.

Привычная для пользователя ПК классификация вредоносных программ, приводимая в технической литературе, носит для сотрудника правоохранительных органов ориентирующий характер. Вердикт антивирусной программы, в ходе проверки файловой системы выдавшей сообщение о наличии вируса или «троянского коня», является таким же поводом отнести программу к потенциально вредоносным, как и обнаружение соответствующих указаний на запуск программы в особых ключах реестра или командных файлах.

Дальнейшая работа ведется по следующим направлениям.

Выявление и анализ деструктивных функций компьютерной программы. Проводится специалистом в ходе предварительного исследования по заявкам органа дознания или в процессе компьютерно-технической экспертизы, назначенной следователем. В процессе экспертизы (предварительного исследования) возможно использование самых различных методов исследования: дизассемблирование программы, изучение функций программы с помощью специального стенда, моделирующего некоторую программно-аппаратную среду и т. д. Выводы эксперта (специалиста) содержат перечень деструктивных функций и условий, при которых данные функции могут быть реализованы.

Установление факта реализации деструктивных функций программы. Изъятая компьютерная техника, представленная на исследование эксперту (специалисту), является носителем большого количества следов, в том числе нового типа – информационных. Все заявления лиц, якобы пострадавших от действия вредоносной программы, должны найти свое документальное подтверждение в процессе компьютерно-технической экспертизы или предварительного исследования. Кроме того, эти заявления могут подтверждаться протоколами допроса свидетелей и иными документами (например, записями в журналах учета работы технических средств).

Оценка ущерба, нанесенного вредоносной программой. Наиболее сложный этап, на котором должны быть учтены и документально доказаны прямые затраты на восстановление работоспособности компьютерных средств и сети, выплата неустоек, упущенная выгода, возможный моральный ущерб. Автору известны случаи, когда с целью увеличения суммы документально подтверждаемого ущерба пострадавшие фирмы подписывают задним числом на определенную сумму договор с доверенными фирмами, условия которого в создавшейся ситуации заведомо не выполняются. Посредством такой операции сумма ущерба становится «привлекательной» для правоохранительных органов.

Установление лица, создавшего, использовавшего или распространившего вредоносную программу. Особенностью этого этапа является получение доказательств умысла некоторого лица на создание, использование или распространение вредоносной программы. Создателя вредоносной программы, как правило, установить можно. В случае создания сетевого «троянца» автор конфигурирует его на определенный почтовый адрес, куда «троянец» отсылает логин и пароль. Отследить операцию «захода» автора за виртуальной добычей для спецслужб не составляет труда.

Авторы вирусов также не спешат осваивать премудрости конспирации. Распространяясь по сети, вирус соблюдает все правила передачи почтовых сообщений. Собрав цепочку адресов, можно установить исходный адрес. Однако чаще всего даже и этого не требуется. Например, в течение последних месяцев автор этой статьи подвергается атаке, исходящей из собственного города с одного и того же IP-адреса. Исследование компьютера подозреваемого в совершении преступления лица, как правило, позволяет обнаружить различную методическую литературу по написанию вирусов, конструкторы вирусов, промежуточные и окончательную версии вредоносной программы.

В случае использования или распространения вредоносной программы также ищутся доказательства умысла на совершение преступления. Неосторожное заражение собственного компьютера при неграмотной работе в сети Интернет или установке контрафактных программ, купленных на рынке, ставшее причиной дальнейшего распространения вируса по сети, не рассматривается как состав преступления.

Таким образом, сегодня в России сложилась парадоксальная ситуация: в уголовном кодексе есть статья об уголовной ответственности за создание, использование и распространение вредоносных программ, однако используемые формулировки делают ее неработоспособной. Тем не менее судопроизводство ведется, опираясь когда на здравый смысл, когда на противоречивое полуофициальное трактование тех или иных положений статьи. Подобный неправовой подход, осложненный отсутствием оперативников, следователей, экспертов, прокуроров, судей, адвокатов, обладающих в равной степени правовыми и специальными компьютерно-техническими познаниями, может привести к судебным ошибкам, цена которым в лучшем случае «лишение свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев».
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