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У них...

Проведя опрос среди руководителей Datamaster выявила тенденцию роста доли электронной коммерции в бизнес-планах компаний: 76% опрошенных должностных лиц отметили, что они развивают (или собираются развивать) это направление. 

Приведенные результаты исследований показывают, что, электронная коммерция на Западе будет жить и продолжать захватывать и укреплять позиции. К тому же следует учитывать, что, например, экономика США (да и большинства развитых капиталистических стран) является дефицитной по времени. Время — деньги, и поэтому большинство западных покупателей лучше потратит немного больше денег, чем время на выбор покупки и хождение по магазинам. 

У нас...

В настоящий момент у нас лишь 4% пользователей Интернет делают покупки в онлайне. А это составляет всего 0.14% населения России.

Однако и 4% россиян и более 60% англоязычных пользователей Интернета испытывают одинаковые опасения по поводу онлайновых покупок. 

Страхи и опасения

И зарубежные и отечественные покупатели опасаются мошенничества с кредитными картами, назойливых спамеров, вторжения в личную жизнь, обмана при доставке товара и кражи личной информации. 

В качестве основного опасения, которое влияет на принятие решения об использовании интернет-магазинов, выступает мошенничество с пластиковыми кредитными картами (75% опрошенных). 

О том, что имя и адрес будет продан спамерам, беспокоятся 53% опрошенных, опасения на счет вторжения в личную жизнь испытывают 49%, а угроза обмана при доставке беспокоит 45% респондентов. В тоже время 42% опрошенных бояться за свою личную информацию 
Таблица 1

	Причины для беспокойства
	Респонденты, %

	Мошенничество с кредитными картами
	75

	Снижение уровня личной безопасности
	54

	Вторжение в личную жизнь
	49

	Угроза обмана (оплаченный товар не доставлен, доставленный товар не соответствует его представлению в Сети)
	42

	Опасение, что имя и адрес покупателя будут проданы распространителям товаров
	39

	Угроза кражи личностных идентификационныххарактеристик
	37


Примерно половина опрошенных, делая покупки в Сети, получили определенный негативный опыт (см. табл. 2), причем большинство респондентов отметили продажу своего имени и адреса спамерам.

Таблица 2

	Негативный опыт
	Респонденты, %

	Имя и адрес были проданы распространителям товаров
	16

	Мошенническое использование кредитных карт
	8

	Нехватка товарных запасов
	5

	Вторжение в личную жизнь
	5

	Сбор и структурирование данных о личности покупателя и его семейном положении в базах данных, накапливаемых компаниями электронной торговли
	10

	Обман (оплаченный товар не доставлен, доставленный товар не соответствует его представлению в Сети)
	4


При этом было выявлено, что около 70% опрошенных знают, что их персональная информация доступна онлайновым поисковым службам, но считают, что это недопустимо. 

Приблизительно столько же (74%) склонны считать, что онлайновые компании (в том числе и интернет-магазины) применяются адекватные меры безопасности для защиты персональной информации покупателей, причем более трети указали, что в их компаниях проводится специальная политика защиты личной информации. С другой стороны около половины опрошенных знают (или догадываются) о том, что их компании собирают данные о клиентах, совершающих покупки в онлайне. 

Однако все указанные проблемы касаются взрослых покупателей. Правде есть еще одна проблема, о которой говорили респонденты – использование Интернет детьми. Взрослые опасаются, что дети будут ходить по интернет-магазинам и делать покупки, причем на своем пути они могут встретить сайты с отталкивающим или непристойным содержанием. 

Великолепная семерка или как сделать торговлю в Internet эффективной

Как показывают приведенные выше результаты опросов, для успешной торговли в Интернете важны не только дизайн магазина или удобство платежной системы. 

Можно выделить пять основных проблем, с которыми сталкиваются руководители компаний при ведении интернет-торговли: 

· безопасность, 

· увеличение числа сетей, которыми необходимо управлять/к которым нужно иметь доступ,

· издержки освоения нового направления, 

· слишком быстрое движение компании по новому направлению/нарушение управляемости 

· нарушение установившихся взаимосвязей со старыми партнерами.

Исходя из перечисленных проблем, попытаемся определить семь основополагающих условий для успешного ведения бизнеса в Internet:

1. Обеспечение безопасности. А именно: конфиденциальность, аутентификация покупателя и продавца, целостность сообщений (например, недопустимо, чтобы из цены пропали какие-либо цифры), гарантия отсутствия отказов (стороны, принимающие участие в конкретной транзакции, не могут отказаться от факта ее авторизации), а также эксплуатационная надежность (способность справиться со сбоями в сети).

2. Магазины в режиме on-line должны создаваться так, чтобы их можно было заметить в WWW. 

3. Предусмотреть возможности для оперативного приема заказов и обработки платежей.

4. Уметь поставлять любые покупки. Поставка товара должна быть оперативной.

5. Упростить обслуживание клиентов. 

6. Устанавливать связи с клиентами и формировать отчеты. Internet является средой. Кроме того, предприятия должны отслеживать движение покупателей через магазин, чтобы эффективно приводить свои предложения в соответствие с пожеланиями каждого отдельного покупателя.

7. Объединять существующие бизнес-системы. Для успешной работы торговля в Internet должна быть масштабируема. 
Схемы проведения расчетов 

Системы платежей можно разделить на кредитовые, дебетовые и системы, работающие с цифровыми наличными. 

Кредитные системы 

Кредитные системы – это аналог обычных систем с платежами осуществляемыми с помощью кредитных карточек, только с использованием Internet для передачи данных и с рядом услуг для обеспечения безопасности – цифровая подпись, шифрование данных и т.д. 
К числу подобных систем относятся CyberCash, Open Market, First Virtual, все системы, использующие протокол SET. SET позволяет проводить авторизацию, используя цифровые подписи, и одновременно защищает покупателей, обеспечивая механизм передачи номера карты для проверки непосредственно эмитенту, минуя промежуточные звенья.

Основными преимуществами использования SET являются: 

· защищенность продавцов от покупок с помощью неавторизованной платежной карточки и от отказа от покупки; 

· защищенность банков от неавторизованных покупок; 

· клиенты не пострадают от перехвата номера кредитки и от покупки у несуществующих продавцов. 

К основным недостатками кредитовых систем можно отнести: 

· необходимость проверки кредитоспособности клиента и авторизации карточки; 

· отсутствие анонимности; 

· ограниченное количество магазинов, принимающих кредитные карточки; 

· для покупателей – необходимость открытия кредитного счета и комплекс «передачи данных карточки по сети». 

Дебетовые системы 

Дебетовые системы – существуют в виде электронных эквивалентов бумажных чеков. При открытии счета выпускается электронный документ, в котором содержится имя плательщика, название финансовой структуры, номер счета плательщика, название (имя) получателя платежа и сумма чека. Основная часть информации не кодируется, но электронный чек имеет цифровую подпись. Неудобством таких систем является возможность компрометации электронного чека.

Цифровые наличные 

Цифровые наличные, по своей сути, относящиеся тоже к дебетовым системам, по существу аналогичны наличным деньгам, так как пользователь системы предварительно покупает электронные аналоги наличных купюр у держателя платежной системы.

Чаще всего в платежных системах реализуется система “слепой подписи”, позволяющей проводить операции анонимно, но с перспективой доказательства их действительности. Например, в Digicash реализовано следующее: сначала клиент создает на своем компьютере электронные купюры, определяя их номинал и серийный номер и заверяя их собственной цифровой подписью. Затем он посылает их в банк, который, при поступлении реальных денег на счет, подписывает эти купюры (зная только их номинал) и отправляет их обратно клиенту. При покупке клиент посылает купюры продавцу и всегда может доказать, что покупку совершил он, так как только он знает серийные номера своих купюр. 

Основными преимуществами данных систем является следующее: 

· системы подходят для микро платежей; 

· может быть обеспечена анонимность. 

К негативным сторонам может быть отнесено : 

· необходимость предварительной покупки купюр; 

· отсутствие возможности предоставления кредита. 

Опасности

Наиболее уязвимыми являются кредитные системы: пластиковые карты давно стали объектом повышенного интереса для преступников. Например, в [5] автор выделяет 5 видов преступлений, связанных с использованием пластиковых карт:

1. Операции с поддельными картами. В этом случае для подделки используются похищенные заготовки карт, на которые наносятся реквизиты банка и клиента. Учитывая то, что современные преступники (вернее организованные преступные группировки) часто имеют отличное оборудование, то они могут также наносить информацию на магнитную полосу карты или копировать ее. В России подделывать пластиковые карты стали с момента их появления в обиходе. 

2. Операции с украденными/утерянными картами. В этом случае для использования этой карты необходимо знать PIN-код и успеть снять суммы до того, как банк-эмитент украденной карты успеет поставить ее в электронный стоп-лист (список недействительных карт).

3. Многократная оплата услуг и товаров. Для проведения расчетов преступнику необходимо лишь подделать подпись клиента. К этой категории можно отнести преступления с картами, похищенными во время их пересылки банком-эмитентом своим клиентам по почте.

4. Мошенничество с почтовыми/телефонными заказами. 

Этот вид преступлений появился в связи с развитием сервиса доставки товаров и услуг по почтовому или телефонному заказу клиента. Зная номер кредитной карты своей жертвы, преступник может указать ее в бланке заказа и, получив заказ на адрес временного места жительства, скрыться.

5. Многократное снятие со счета. Данные преступления, как правило, совершаются сотрудниками учреждения, принимающими платеж от клиента за товары и услуги по кредитной карте, и осуществляющими оформление нескольких платежных чеков по одному факту оплаты. 

Дебетовые системы и системы цифровой наличности менее подвержены атакам мошенников из-за их незначительной распространенности в России. Однако в связи с развитием интернет-торговли и они попадают в зону внимания преступников.

Заключение

Все это вовсе не означает, что ситуация безнадежна: существуют определенные сегменты рынка, где интернет-коммерция (и интернет-магазины) будут востребованы. Например, это может быть продажа информации (когда крайне важна оперативность доставки), продажа дорогих или редких (узкоспециализированных) товаров, на поиски которых «живьем» можно потратить уйму времени.  Подобных видов товара множество и задача создателя Интернет-магазина заключается в их поиске и выявлении. Впрочем, это задача любого бизнеса.

Литература

1. Ездаков А., Самушкова А. Организация расчетов через Internet. http://www.emoney.ru
2. Линдин Р. Онлайновые платежные системы в России: сравнительный анализ// Мир электронной коммерции. – 2000. - №5-6.

3. Робертс Билл Спецификации SET гарантируют безопасность электронной коммерции// Мир электронной коммерции. – 2000. - №3.

4. Самсонов А. О текущем состоянии и перспективах Интернет-коммерции в России// Мир электронной коммерции. – 2000. - №3.
5. Смородинов О. Мошенничество карточками в электронной торговле// Мир электронной коммерции. – 2000. - №5-6.

6. Электронная коммерция глазами покупателей// Мир электронной коммерции. – 2000. - №2.






