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Любая развивающаяся компания рано или поздно сталкивается с необходимостью оптимизации бизнес-процессов. Но, к сожалению, эта процедура обходит стороной инфраструктуру безопасности компании. Почему? Разве хозяева и топ-менеджеры компаний не понимают, что обеспечение безопасности является неотъемлемой частью всех бизнес-процессов? Они это прекрасно понимают, но, увы, не знают, как преобразовать существующую систему безопасности для повышения ее эффективности. Как же быть? Цель этой статьи подсказать верный путь к успеху.
Прежде всего, попробуем разобраться, по какому принципу построены инфраструктуры безопасности на предприятиях. Исторически сложилось пять основных типов систем безопасности отечественных фирм, что обусловлено многими факторами, в том числе особенностями отечественного законодательства.

1. Собственные службы безопасности (СБ), выполняющие все поставленные задачи своими силами. При разных уровнях развития бизнеса материнской компании СБ могут видоизменяться от небольших служб до группы дочерних предприятий, реализующих единую задачу и управляемых из единого центра.

2. Собственные малочисленные СБ, выполняющие функции оперативного контроля, плюс сторонние частные охранные предприятия (ЧОПы) или милиция, осуществляющие охрану объекта, а также привлечение третьих фирм для выполнения разовых заказов.

3. Обеспечение безопасности силами сторонних ЧОПов, частных детективов, информационно-аналитических служб, монтажных предприятий и др.

4. Собственные службы охраны или осуществление охраны сторонними организациями. Другие проблемы безопасности остаются без внимания и по мере возникновения проблем принимаются попытки их решения.

5. Услуги «крыш», предоставляемые криминальными группировками или сотрудниками правоохранительных органов.

В нашей статье, прежде всего, конечно, мы будем рассматривать четыре первые группы. Однако необходимо иметь в виду, что изменения действующего законодательства (Федеральный закон от 10.01.03 № 15-ФЗ «О внесении изменений и дополнений в некоторые законодательные акты Российской Федерации в связи с принятием Федерального закона «О лицензировании отдельных видов деятельности»») требуют внесения существенных корректив в устоявшуюся инфраструктуру СБ. Лицензии, выданные ранее службам безопасности, уже не продляются, а охрана объектов должна осуществляться отныне частными охранными предприятиями. Так что перестройка неминуема.

Последняя, пятая группа как метод обеспечения безопасности хозяйствующего субъекта, безусловно, устарела и со временем отомрет, как рудимент переходного периода развития отечественного рынка. Если наша статья поможет хотя бы одному бизнесмену понять, почему ему необходимо отказаться от услуг «крыши», мы все сделаем еще один маленький шажок на пути к цивилизованному рынку и правовому государству.

Первые негосударственные охранно-сыскные агентства возникли в процессе кооперативного движения, однако они не могли составить серьезной конкуренции милиции и бурно развивающемуся криминалу из-за отсутствия необходимой правовой базы. Конец 80-х годов заложил прочный фундамент под будущие организованные преступные группировки и, как следствие, повсеместное появление криминальных «крыш». В начале 90-х годов, по очевидным для всех причинам, «крышевать» стали и правоохранительные органы.

С принятием в 1992 году закона «О частной детективной и охранной деятельности в Российской Федерации» была заложена правовая основа деятельности негосударственной системы безопасности, в которую пришли сотрудники правоохранительных органов и офицеры Вооруженных сил, уволенные после событий 1991 года. Эти люди, долгие годы служившие верой и правдой своей стране, смогли обрести достойное место в жизни. Отток личного состава из силовых структур государства был особенно ощутим в начале 90-х годов, но благодаря этому негосударственные структуры безопасности быстро набрали силу и вместе с правоохранительными органами, а иногда и вопреки им существенно оттеснили криминальные структуры из отечественной экономики.

Конечно, первое время в бурном потоке формирования негосударственных структур безопасности была масса пены и грязи, много непрофессионализма. Но постепенно временщики ушли, страсти улеглись, стало налаживаться, хотя и с трудом, взаимодействие с органами власти. Благодаря негосударственной системе безопасности, которая на сегодняшний день уже превратилась в самостоятельную отрасль экономики, дикий российский рынок стал обретать цивилизованные черты.

Рынок услуг безопасности в нашей стране четкому анализу не поддается из-за размытости критериев и отсутствия необходимой статистики. Однако известно, что по данным МВД на начало 2003 года в России действовало 15 500 охранно-сыскных организаций. Численность их лицензированного персонала составляла более 380 тыс. человек, что почти в полтора раза превышает численность сухопутных сил российской армии. Если добавить в это число сотрудников фирм, оказывающих технические и информационные услуги в данной области, учебно-методические центры и другие предприятия, специализирующиеся на обеспечении безопасности, то количественному составу этой отрасли сможет позавидовать уже вся российская армия. Для осуществления деятельности только в ЧОПах используется более 108 тыс. единиц оружия.

Конечно, мы не Америка, где число частных охранников перевалило за 2 млн. Американцы очень заботятся о своей безопасности, а мы зачастую до сих пор полагаемся на удачу, надеемся что «пронесет». Однако жизнь все более настойчиво подсказывает нам правильные пути.

Понятийный аппарат

К сожалению, в публикациях разных авторов одни и те же понятия обозначаются порой различными терминами. Чтобы не вызывать разночтений, необходимо определиться с пятью базовыми понятиями.

Хозяйствующий субъект – юридические лица, независимо от организационно-правовой формы, в том числе коммерческие и некоммерческие организации, осуществляющие свою уставную деятельность.

Безопасность – состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз (ст. 1 Закона РФ «О безопасности»).

Таким образом, под безопасностью хозяйствующего субъекта понимается такое состояние, которое позволяет хозяйствующему субъекту противостоять различным угрозам, рискам, опасностям и обеспечить стабильное, устойчивое и независимое развитие.

Инфраструктура безопасности хозяйствующего субъекта – это совокупность собственных взаимодействующих сил (подразделений) непосредственно направленных на обеспечение безопасности.

Система безопасности хозяйствующего субъекта – это упорядоченная совокупность взаимодействующих сил (специально подготовленного персонала) и материально-технических средств, выполняющих общую функцию, призванных решать задачи по обеспечению безопасности.

Служба безопасности – обособленные подразделения предприятий для осуществления охранно-сыскной деятельности в интересах собственной безопасности учредителя.

В дальнейшем понятия «хозяйствующий субъект», «компания», «предприятие», «фирма» используются и понимаются как синонимы. Так же как синонимы мы будем использовать и понятия инфраструктуры безопасности и системы безопасности хозяйствующего субъекта. Подобные допущения, использованные автором в этой статье, обусловлены исключительно ее содержанием, однако в других обстоятельствах подмена этих понятий недопустима.

Почему же старые системы безопасности становятся обузой?

Во многих компаниях зарождение структур безопасности произошло значительно раньше некоторых других подразделений. Финансовые службы, службы маркетинга родились позже, но за время своего существования значительно развились и неоднократно перестраивались. Конечно, деятельность служб безопасности более консервативна и имеет определенное законодательное регулирование, велика в них сила инерции, но приходит и их время. Своевременная перестройка деятельности этих структур поможет стать им более эффективными, остаться мощным инструментом бизнес-процессов. Задержка же может привести к катастрофическим последствиям для предприятий.

Становление системы безопасности предприятия занимает довольно значительное время – от нескольких месяцев до двух лет. И вот, когда система начинает работать на полную мощь, обеспечивать безопасность всех бизнес-процессов компании, о ней словно бы забывают: когда ваше здоровье безукоризненно, вы не слышите как бьется сердце.

Чем раньше была создана полноценная инфраструктура безопасности на вашей фирме, тем больше консерватизма появилось в ее деятельности. Не всегда это плохо, хотя зачастую требует излишнего приложения сил или же связано с использованием старых стереотипов, уже не способных в полной мере и к необходимому сроку решить проблему. Наступает старость.

В принципе проблемы многих систем безопасности довольно типичны:

· несоответствие системы безопасности новым направлениям бизнеса и новым условиям рынка;

· отсутствие четко выработанной политики предприятия в области безопасности (отсутствие концепции безопасности);

· несоответствие квалификации персонала новым условиям;

· недостаточно высокое должностное положение руководителя СБ в иерархии компании;

· старение материальной базы системы безопасности;

· самоустранение руководителей предприятий и их специалистов по безопасности от политических процессов в регионах;

· трудности работы с персоналом по новому Трудовому кодексу.

Эти проблемы тормозят работу подразделений безопасности, удорожают обслуживаемые бизнес-процессы, повышают вероятность ошибочных решений. Они сами становятся внутренними угрозами безопасности и тем самым ослабляют защищенность хозяйствующего субъекта перед внешними угрозами. Успешная защита зависит, прежде всего, от полноты реализации принципов системного подхода к разрешению возникших проблем.

Процесс оптимизации деятельности системы безопасности должен проводиться в максимально короткие сроки, ведь работу предприятия нельзя остановить, а обеспечение безопасности является неотъемлемой частью всех бизнес-процессов фирмы.

Конечно, чтобы произвести экстренную перестройку и при этом добиться максимально возможного улучшения функционирования системы, разумнее всего применить хорошо отработанный экспресс-метод, иначе называемый в литературе как метод FAST, express-подход, концепция RAPET и др. Впервые экспресс-метод был применен компанией IBM в 80-х годах, а спустя десять лет его усовершенствовали специалисты General Elektric и Ford Motor. Сегодня этот метод используется многими отечественными и зарубежными предприятиями, и применение его в области обеспечения безопасности совершенно оправдано.

Для достижения целей оптимизации предстоит выяснить, какой именно элемент системы «состарился» или же устарела вся существующая система безопасности компании. Как это сделать быстро и эффективно. Рассмотрим основные этапы, через которые должна будет пройти вся инфраструктурабезопасности в процессе экспресс-метода.

Как оптимизировать деятельность системы безопасности?

Для экстренной оптимизации формируется «команда улучшения», в которую должны войти ведущие специалисты подразделений (служб), которые лучше ориентируются в проблемах безопасности, в общей стратегии развития компании, в ее текущей деятельности. В нашем случае желательно участие «свежих мозгов» – специалистов по безопасности высокого уровня, принятых на работу с целью реанимации системы безопасности, или, что не менее актуально, сторонних специалистов, привлекаемых к проведению экспресс-метода на договорной основе. Возглавить группу должен один из руководителей компании, наделенный полномочиями отдавать распоряжения, которые не требуют дополнительного согласования и обязательны для исполнения практически всеми сотрудниками предприятия. В противном случае успешное применение экспресс-метода становится невозможным.

Анализ всех процессов внутри компании и в ее внешнем окружении возможен только при стопроцентном открытии информации для «команды улучшения». Иначе ее работа окажется бесполезной. Процесс доступа к информации, процедура ее защиты и гарантии ее нераспространения – это те вопросы, которые должны быть решены на этапе формирования «команды».

«Команда улучшения» в начале своей работы должна описать сложившуюся схему работы компании на всех уровнях деятельности, от процедуры принятия решений руководством до низовых звеньев их исполнения, включая даже такие вопросы, как уборка помещений, территории и вывоз мусора. Схема должна включать в себя все происходящие бизнес-процессы, процессы управления и обслуживания и определить взаимосвязь между ними как обязательную, вероятно-прогнозируемую, так и случайную. Определить ключевые функции всех сотрудников и подразделений структуры безопасности и описать организационную схему инфраструктуры безопасности компании.

Таким образом, «команде улучшения» предстоит заняться прикладным проблемным и диагностическим ситуационным анализом. С его помощью предстоит исследовать актуальное состояние существующей экономической системы и комплекс взаимодействия между ее субъектами исходя из задачи обеспечения максимального уровня безопасности. Причем надо отметить, что сам анализ, разработка путей решения проблемы и прогноз дальнейшего развития ситуации после реализации решения, то есть весь цикл анализа, должен осуществляться одними и теми же экспертами.

Сам по себе ситуационный анализ может являться в любом другом случае самостоятельной процедурой и не находить каких-либо продолжений в управленческих решениях. Однако управленческое решение, даже интуитивное, предполагает осуществление оперативного анализа ситуации. На качестве решений и прогнозов, прежде всего, сказываются недостатки в проведении ситуационного анализа.

Полноценный ситуационный анализ возможен только при проведении «вертикального» и «горизонтального» анализа ситуации. Графически эти процедуры можно изобразить следующим образом (рис. 1).
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Если условно в виде овала изобразить структуру хозяйствующего субъекта, то линии показывают соотношение объема процедур «вертикального» и «горизонтального» анализа ситуации.

Вертикальный тип общего анализа ситуации пронизывает всю структуру компании и выходит далеко за ее пределы, предполагая детальное исследование состояния экономической и политической системы, в которой находится хозяйствующий субъект. Исследование внешней среды при «вертикальном» анализе предполагает вычленение из всей политической и экономической системы отдельных институтов, способных оказать, сами по себе или во взаимосвязи с другими, даже малейшее нежелательное воздействие на бизнес-процессы компании. Необходимо рассмотреть их текущее состояние, связь между ними и действия каждого из них. Определить, какие действия при определенных условиях могут быть направлены на пользу бизнесу. При изучении внутренней структуры компании должна быть выстроена вся иерархия управления бизнесом, проанализирована межличностная конкуренция среди топ-менеджеров, столкновение групповых интересов в команде управления и противоречия среди владельцев бизнеса.

Горизонтальный тип общего анализа при исследовании внешней среды предполагает детальное исследование состояния экономической среды, в которой находится хозяйствующий субъект. Этот анализ предусматривает, прежде всего, изучение конкурентов и контрагентов, их очевидных и срытых связей и интересов, исследование криминогенной ситуации как в отрасли в целом, так и на территории, где расположено предприятие. Однако при «горизонтальном» исследовании внутренней структуры «команде улучшения» придется сделать несколько горизонтальных срезов, которые должны отразить состояние бизнес-процессов, взаимосвязей и групповых интересов на различных иерархических уровнях.

Если компания однопрофильная и территориально обособлена, то процедура анализа будет достаточно проста. Но если бизнес многопрофильный, развит по вертикали и (или) горизонтали, количество угроз, особенно внешних, значительно возрастает. Нельзя игнорировать и внутреннюю конкуренцию между подразделениями компании. Чем более разобщен бизнес по территориальному или отраслевому признаку, тем более сложным будет процедура структурного анализа.

Здесь уместно сделать отступление. Описывая внутренние взаимосвязи предприятия и всю схему его деятельности, необходимо произвести функционально-стоимостной анализ на основе правила Парето, которое хорошо известно всем экономистам и согласно которому, в большинстве случаев, 20 % клиентов приносят 80 % доходов, 20 % запасов составляют 80 % их стоимости и др. Такой анализ позволит выделить небольшое количество наиболее значимых бизнес-процессов, требующих наибольшего внимания и, соответственно, защиты. Хотя это совсем не значит, что остальные процессы могут остаться без контроля со стороны СБ.

После того как станут очевидными все горизонтальные и вертикальные связи как внутри компании, так и вне ее, станет очевидным, насколько хороша и полноценна имеющаяся инфраструктура безопасности, способна ли она контролировать и пресекать возникновение как внутренних, так и внешних угроз безопасности бизнеса. Именно на этом этапе «команда улучшения» сможет обнаружить причины неэффективной деятельности системы безопасности.

Для выявления всех возможных ошибок и недостатков необходимо оценить возможность оперативного получения информации, эффективного контроля и противодействия по всем источникам возможных внешних угроз. Оценить возможности эффективного контроля безопасности всех бизнес-процессов, протекающих внутри компании, процессов управления и обслуживания. Выпадение хотя бы одного объекта контроля, процесса или работника из поля зрения или контроля, а также невозможность влияния на какие-либо управленческие решения однозначно указывают на ошибки в построенной на предприятии системе безопасности.

Наиболее типичные крупные проблемы и недостатки систем безопасности мы уже рассмотрели. Однако более мелкие, на первый взгляд, недочеты могут оказаться не менее значимыми угрозами безопасности и привести к гигантским потерям.
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Выявив все возможные проблемы, «команда улучшения», исходя из структуры компании, ключевых бизнес-процессов, тактических и стратегических планов развития бизнеса, должна сформулировать задачи, которые призвана решить процедура оптимизации. Поставленные задачи определят и оптимальную модель инфраструктуры безопасности.

Зачастую в давно созданных и вполне успешно действующих системах безопасности предприятия требуется лишь перераспределение функций службы, например уменьшение численности личного состава охраны и перенаправление сил на проверку контрагентов.

Как необходимый шаг оптимизации общего процесса обеспечения безопасности должно рассматриваться построение комплексной системы управления и мотивации. Грамотно построенная система мотивации и управления персоналом в значительной мере позволит обеспечить благонадежность работников в отношении собственной компании и, по крайней мере, не даст лишнего повода для предательства интересов фирмы. Система мотивации необходима и для сотрудников, обеспечивающих безопасность, их интерес к работе также должен постоянно стимулироваться владельцами бизнеса.

И пусть в первый раз оптимизация системы безопасности компании будет похожа на латание дыр в давно изношенной, но все еще прочной и любимой одежде. В дальнейшем этот процесс «ухода» нужно будет все-таки проводить регулярно.

В завершение уместно еще раз заострить внимание на следующем: если ситуационный анализ и необходимая оптимизация деятельности не будут проводиться постоянно, возврат системы безопасности предприятия в свое прежнее состояние произойдет столь же быстро, сколь скоро вам удалось добиться положительных результатов при ее первом «ремонте». И не стоит обольщаться, что первый раз оптимизация была проведена быстро и успешно, во второй времени может и не хватить.
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