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Российские термины, относящиеся к сертификации и аттестации автоматизированных систем по требованиям информационной безопасности (определения Гостехкомиссии России), и аналогичные термины зарубежных стандартов зачастую трактуются по-разному. Давайте проведем сравнение определений и понятий современных ведущих российских и зарубежных стандартов и руководств в области защиты информации и попробуем выявить современные тенденции и перспективы развития сертификации и аттестации отечественных автоматизированных систем по требованиям безопасности. 

Основные определения и понятия

В российской нормативно-методической базе основными терминами являются: сертификация средств защиты информации и аттестация объектов информатизации.

Под сертификацией средств защиты информации по требованиям безопасности информации понимается деятельность по подтверждению их соответствия требованиям государственных стандартов или иных нормативных документов по защите информации, утвержденных Гостехкомиссией РФ.

Под аттестацией объектов информатизации понимается комплекс организационно-технических мероприятий, в результате которых подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации, утвержденных Гостехкомиссией РФ.

В стандартах NIST аналогичные термины определяются следующим образом:

Сертификация (Certification) – подтверждение соответствия заявленных и фактических технических характеристик в области ИБ для приложений, компьютерных систем, инфраструктуры.

Аккредитация (Accreditation) – разрешение использования информационной системы общего применения или специализированных приложений (имеющих специальные требования в области ИБ) для обработки информации. Основанием для выдачи разрешения является сертификация уполномоченными специалистами выбранных решений на соответствие заданным требованиям в области ИБ.

Ответственный за выдачу разрешения (Designated Approving Authority) – лицо, уполномоченное принять решение о допустимости определенного уровня рисков для рассматриваемой информационной системы или технологии обработки информации.

Сравнение приведенных определений показывает, что:

термин сертификация понимается одинаково;

приблизительным аналогом российского термина аттестация объектов информатизации является аккредитация с одним существенным отличием: в американском варианте явно указано, что аккредитация производится специалистами, уполномоченными принять решение о допустимости определенного уровня рисков для рассматриваемой информационной системы или технологии.

При этом в российской нормативно-методической базе аспект рисков, допустимый уровень остаточных рисков, ответственность за принятие определенного уровня рисков не рассматриваются. После аккредитации информационной системы возможно проведение независимой экспертизы существующего режима ИБ – аудит ИБ в информационной системе. Этот термин также используется в англоязычной литературе и трактуется следующим образом: аудит ИБ в информационной системе – это процесс сбора сведений, позволяющих установить, обеспечивается ли безопасность ресурсов организации (включая данные), обеспечиваются ли необходимые параметры целостности и доступности данных, достигаются ли цели организации в части эффективности информационных технологий.

Существенным моментом является то, что аудиторы ИБ и лица, проводящие аккредитацию информационной системы, должны представлять разные организации.

В российских РД не предусматривается возможность проведения аудита ИБ, вместо этого может проводиться повторная аттестация (возможно, другим органом по аттестации).

Российские РД и рассматриваемые зарубежные стандарты относятся фактически к различным классам, их системы понятий различаются. Наиболее существенными отличиями зарубежных стандартов являются следующие положения.

Большое внимание в них уделяется выбору и формальному описанию целей, которые ставятся в области ИБ для конкретной информационной системы. Используются механизмы оценки соответствия декларированных целей существующим показателям ИБ.

Учет аспектов, связанных с рисками, позволяет оптимизировать построение подсистемы безопасности по критериям цена/эффективность.

Лучший учет таких аспектов ИБ как целостность и доступность. Российские РД в основном ориентированы на обеспечение конфиденциальности.

Большая степень формализации требований к подсистеме ИБ. В современных стандартах и руководствах формальные требования и рекомендации излагаются в нескольких сотнях подразделов. Соответственно, методики построения подсистем ИБ более конкретны, процедуры проведения аудита ИБ достаточно формализованы.

Российские особенности сертификации и аттестации автоматизированных систем

При выполнении работ в области защиты информации и, в частности, сертификации и аттестации объектов информатизации необходимо учитывать некоторые специфические национальные особенности отечественных компаний. Как минимум, таких особенностей можно выделить две:

концептуальные особенности действующих российских руководящих документов по сравнению с аналогичными зарубежными стандартами;

отсутствие в подавляющем большинстве случаев настоящих неформальных собственников информационных ресурсов, то есть лиц, заинтересованных в реальном обеспечении режима информационной безопасности, принятии на себя ответственности за выбор определенных величин остаточных рисков (которые всегда присутствуют в ИС).

К концептуальным особенностям отечественных нормативных документов можно отнести следующее. Основные документы Гостехкомиссии РФ в области защиты информации датируются 1992 годом и относятся к информационным технологиям на базе уже устаревших аппаратных средств. Документы отражают «военную» точку зрения на проблемы информационной безопасности, в соответствии с которой основное внимание уделяется обеспечению конфиденциальности (защищенности от несанкционированного доступа – НСД). Другим аспектам – обеспечению целостности и доступности уделено гораздо меньше внимания. При этом особенности современных АС гражданского применения учитываются слабо.

Требования к безопасности АС

Требования к безопасности АС сформулированы по подсистемам. Устанавливается 9 классов защищенности АС от НСД к информации. Каждый класс характеризуется определенной минимальной совокупностью требований по защите. Классы подразделяются на три группы, отличающиеся особенностями обработки информации в АС:

группа 3 – это АС, где работает 1 пользователь, допущенный ко всей информации;

группа 2 – пользователи имеют одинаковые права доступа к информации, имеющей различный уровень конфиденциальности;

группа 1 – многопользовательские АС с разными правами доступа пользователей к различным категориям информации.

В пределах каждой группы соблюдается иерархия требований по защите. Представление об этих требованиях дает таблица из документа Гостехкомиссии РФ «Классификация автоматизированных систем и требования по защите информации».

Порядок аттестации АС

Порядок проведения аттестации автоматизированных систем определен документом Гостехкомиссии России «Положение по аттестации объектов информатизации по требованиям безопасности информации». Согласно указанному документу для проведения аттестации автоматизированной системы или средств вычислительной техники по требованиям безопасности информации подается заявка установленного образца в орган по аттестации. Орган по аттестации рассматривает заявку и на основании анализа исходных данных выбирает схему аттестации, согласовывает ее с заявителем и принимает решение о проведении аттестации объекта информатизации. При недостаточности исходных данных по аттестуемому объекту информатизации в схему аттестации включаются работы по предварительному ознакомлению с аттестуемым объектом, проводимые до этапа аттестационных испытаний.

При использовании на аттестуемом объекте информатизации несертифицированных средств и систем защиты информации в схему аттестации могут быть включены работы по их испытаниям в испытательных центрах (лабораториях) по сертификации продукции по требованиям безопасности информации или непосредственно на аттестуемом объекте с помощью специальной контрольной аппаратуры и тестовых средств.

Орган по аттестации разрабатывает Программу и методику проведения аттестационных испытаний заявленных систем, предусматривающую перечень работ и их продолжительность, методики испытаний (или используются типовые методики), определяет количественный и профессиональный состав аттестационной комиссии, назначаемой органом по аттестации, необходимость использования контрольной аппаратуры и тестовых средств на аттестуемом объекте или привлечения испытательных центров (лабораторий) по сертификации продукции по требованиям безопасности информации. Программа и методика проведения испытаний согласовывается с заявителем и утверждается руководителем органа по аттестации. Этап подготовки завершается заключением договора между заявителем и органом по аттестации на проведение аттестации, заключением договоров (контрактов) органа по аттестации с привлекаемыми экспертами и оформлением предписания о допуске аттестационной комиссии к проведению аттестации. После этого в соответствии с утверждённой Программой и методикой проводятся собственно аттестационные испытания на соответствие требованиям по безопасности информации. Аттестационные испытания всегда производятся в привязке к месту установки программного (программно-аппаратного) комплекса или автоматизированной системы и в соответствии с организационно-техническими мерами по защите данного комплекса. Результаты аттестационных испытаний (протоколы, акты, заключение) подписываются членами аттестационной комиссии и утверждаются органом по аттестации.

Орган по аттестации на основании результатов проведенных аттестационных испытаний выносит решение о соответствии (или несоответствии) системы требованиям по безопасности информации и в случае положительного результата выдает аттестат соответствия.

Мнения экспертов

По мнению экспертов, в настоящее время в России действует нормативная база в области безопасности информационных технологий, разработанная в начале 90-х годов. Данная нормативная база уже не в полной мере соответствует уровню развития информационных технологий и не обеспечивает требуемого уровня защиты информационных ресурсов. Поэтому следует продолжать поступательное совершенствование нормативной базы на основе развития отечественной науки и использования опыта передовых мировых держав, постепенно переходя к принятым в настоящее время в Европе «Общим критериям».

В 2004 году в России введен в экспериментальном режиме международный стандарт ISO 15408, так называемые «Общие критерии», который можно применять факультативно как альтернативу действующим РД Гостехкомиссии России при сертификации и аттестации на требования по безопасности автоматизированных систем, не содержащих сведений, относящихся к гостайне. В международном стандарте ISO 15408 «Общие критерии оценки безопасности информационных технологий» обобщен опыт использования «Оранжевой книги», Европейских критериев ITSEC. Требования по ИБ хорошо структурированы и сформулированы для большого числа классов ИС. Стандарт можно использовать как при задании требований к продуктам и системам ИТ, так и при оценке их безопасности на всех этапах жизненного цикла.

Документ состоит из следующих основных частей.

Часть 1. «Представление и общая модель», в которой определяются общая концепция, принципы и цели оценки безопасности ИТ.

Часть 2. «Требования к функциям безопасности», где приведены требования к функциям безопасности, определен набор показателей для оценки безопасности информационных технологий, а также имеется каталог требований к различным семействам и классам ИС.

Часть 3. «Требования гарантированности безопасности», содержащая требования к гарантиям безопасности, сгруппированные в семейства, классы и уровни, и критерии оценки для профилей защиты и заданий по безопасности.

С практической точки зрения существенным является то, что в документе формулируются только критерии оценки и не содержатся методики самой оценки. В значительной мере остается открытым вопрос выбора комплекса мер безопасности применительно к рассматриваемым классам информационных технологии.

Однако, по мнению авторов, принятие и ввод в действие в России международного стандарта «Общие критерии» ИСО/МЭК 15408 – безусловно нужный, но явно запоздалый шаг. Эксперты отмечают, что на апробацию и практическое освоение этого стандарта уйдет несколько лет. Сегодня им пользуются только отдельные энтузиасты.

В целом же в России мало используются документы класса Good Practice – многочисленные зарубежные стандарты и рекомендации, например ISO 17799 (BS 7799), BSI, которые отвечают на вопрос, как обеспечить режим информационной безопасности на практике. В результате, большинство российских ИС не соответствует даже начальному, так называемому базовому уровню защищенности, который определяется в соответствии с современными зарубежными стандартами, например, ISO 17799. 

Еще одной национальной особенностью отечественных компаний является специфическое отношение к остаточным информационным рискам. При построении корпоративной системы защиты информации необходимо помнить о том, что абсолютной защиты не существует, остаточные риски остаются при любом варианте создания или реорганизации корпоративной системы защиты информации. Понятно, что в более защищенной ИС такие риски будут меньшими.

Настоящий собственник информационных ресурсов должен сам выбирать допустимый уровень остаточных рисков и нести ответственность за свой выбор. К сожалению, в российских компаниях это делается крайне редко. В соответствии с РД Гостехкомиссии при Президенте РФ, автоматизированные системы отечественных предприятий, в зависимости от своего класса, должны обладать подсистемами безопасности с определенными формальными свойствами. При этом зачастую существует мнение, что сама постановка задачи об остаточных информационных рисках в области информационной безопасности, неизбежно присутствующих в любой АС, (и ответственность за их уровень) некорректна, особенно в случае обработки сведений, составляющих государственную тайну.

С позиции подхода к обеспечению ИБ в АС можно выделить четыре группы отечественных заказчиков работ в области защиты информации:

государственные структуры;

коммерческие структуры с формальными собственниками информационных ресурсов компании;

коммерческие структуры с настоящими собственниками информационных ресурсов компании;

структуры, для которых обязательно соответствие зарубежным стандартам в области информационной безопасности.

Как правило, в государственных структурах лица и руководители, отвечающие за организацию режима информационной безопасности на предприятии пока не заинтересованы в том, чтобы нести бремя ответственности за выбор остаточных информационных рисков. Поэтому решения по построению корпоративной системы защиты информации отвечают в обязательном порядке исключительно принятым и утвержденным российским стандартам и РД. Как следствие, исполнители работ в области защиты информации, например, системные интеграторы, вынуждены предлагать решения, которые отвечают исключительно формальным требованиям существующих нормативов и РД. При этом предлагаемые и внедряемые решения не соответствуют в целом даже базовому уровню обеспечения информационной безопасности, который определяется в соответствии с современными международными стандартами в области информационной безопасности. К сожалению, в настоящее время государственные структуры проявляют мало внимания к новым идеям и направлениям развития в области защиты информации. По мнению аналитиков, ситуация в корне изменится в ближайшие 3–5 лет после принятия новых российских стандартов и РД, адекватных целям и задачам развития национальной системы информационной безопасности.

Коммерческие структуры с формальными собственниками информационных ресурсов либо информационные ресурсы, которые не представляют особенной ценности (что бывает в 80 % случаев), склонны заказывать проектирование подсистемы безопасности в соответствии с передовыми зарубежными стандартами базового уровня.

Третья группа – коммерческие структуры с настоящими собственниками информационных ресурсов в случае, если информационные ресурсы представляют существенную ценность (как правило, финансовые структуры). В этом случае руководство осознанно выбирает остаточные риски, производит анализ параметра стоимость/эффективность различных вариантов защиты. Как следствие, затраты на выбор подсистем безопасности являются обоснованными с точки зрения заказчика. Такие заказчики предлагают проектировщикам выполнить полный цикл работ, начиная с анализа рисков и кончая системой поддержания режима информационной безопасности на всех стадиях жизненного цикла.

Особенностью данного класса заказчиков является недоверие к любым посторонним подрядчикам, проблемы в области безопасности они стараются решать сами. Зачастую заказываются методики внутреннего аудита или методики анализа рисков для данной системы с апробацией на отдельном некритичном фрагменте системы и обучением местных специалистов.

Четвертую группу составляют организации, по разным причинам заинтересованные в получении формальных документов о соответствии отдельных аспектов их деятельности зарубежным стандартам. В частности, стандартам в области информационной безопасности. Такого рода документы обычно выдают крупные зарубежные аудиторские фирмы. При этом подготовку организации к сертификации проводят, как правило, отечественные организации, имеющие в этой области соответствующий опыт.

Заключение

Вместе с эволюционным развитием теории и практики защиты информации среди отечественных руководителей различных коммерческих структур и организаций растет понимание важности и необходимости соответствия автоматизированных систем предприятия некоторому базовому уровню безопасности (в соответствии с зарубежными стандартам). Число «настоящих собственников», осознанно выбирающих уровень остаточных рисков, также увеличивается. Все вместе это внушает определенный оптимизм и надежду на становление и развитие отечественной практики сертификации и аттестации автоматизированных систем по требованиям безопасности для определения перспектив развития и управления развитием отечественных предприятий и организаций.
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