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Современные попытки обеспечения безопасности компьютерных систем страдают от неверного предположения, что адекватная степень защиты может быть достигнута на прикладном уровне совместно с механизмами защиты, существующими в основных современных операционных системах (ОС). В реальности, благодаря значительному увеличению взаимодействия и разделения данных в современных компьютерных средах растет необходимость в защищенных ОС.
Введение

Всеобщая осведомленность в необходимости обеспечения безопасности компьютерных систем растет по мере того, как очень важные сервисы все больше и больше становятся зависимыми от взаимодействия компьютерных систем. Компоненты национальной инфраструктуры, такие как электроэнергия, телекоммуникации и транспортная система, не могут больше функционировать без использования компьютерных сетей. Появление ВВВ особенно способствовало усилению всеобщего внимания к проблемам безопасности. Безопасность является основной заботой бизнеса, который хочет использовать Интернет в коммерческих целях и для поддержания деловых отношений.

Увеличение осведомленности в необходимости защиты вылилось в увеличение количества попыток интегрировать защитные механизмы в компьютерные системы. Впрочем, эти попытки страдают от неверного предположения, что адекватная степень защиты может быть достигнута на прикладном уровне (с помощью приложений) без использования определенных механизмов защиты операционной системы. В реальности, механизмы защиты операционной системы играют решающую роль в обеспечении безопасности на более высоких уровнях. Это было вполне понятно на протяжении как минимум 25 лет и продолжает подтверждаться в литературе.

Необходимость наличия встроенных средств защиты на уровне операционной системы бесспорна; операционная система обеспечивает защиту механизмов прикладного уровня от неправильного использования, обхода или навязывания ложной информации. Если она не сможет удовлетворить этим требованиям, появятся уязвимости в масштабах всей системы.

Потребность в защищенных операционных системах особенно важна в современных компьютерных средах. Значительное увеличение возможностей взаимодействия и совместного использования данных увеличило риск использования систем настолько, что даже осторожный и опытный человек, работающий с однопользовательской системой, больше не защищен от угрозы злоумышленного кода (программ). В связи с тем, что разница между кодом программы и данными исчезает, злоумышленный код может быть введен в систему, причем без осознанного решения пользователя установить исполняемый код, когда бы данные не вводились в систему. Например, злоумышленный код может быть введен как Java-апплет или при просмотре кажущихся безобидными данных, в действительности содержащих исполняемый код.

Для предотвращения этой угрозы защищенная операционная система необходима как никогда.

Целью данной статьи является мотивация возрождающегося интереса к защищенным операционным системам. Объединив несколько хорошо документированных примеров из литературы, она показывает, что угрозы, возникающие в современных компьютерных системах, не могут быть преодолены без помощи защищенных операционных систем. Любые усилия по обеспечению безопасности, не учитывающие этого факта, могут оказаться лишь крепостью, построенной из песка.

Потерянное звено

В этом разделе указаны некоторые возможности защищенных операционных систем, которые являются необходимыми для обеспечения безопасности механизмов защиты прикладного уровня и отсутствуют в большинстве современных операционных систем. Они образуют «потерянное звено» защиты. Хотя этот раздел затрагивает только сами возможности, необходимо обратить внимание на то, что само по себе наличие возможностей не является адекватной мерой. Необходимо гарантированное доказательство того, что возможности удовлетворяют требуемым системным свойствам, а также показать, что возможности корректно реализованы. Гарантии – самое слабое звено. Несмотря на то что подходы к предоставлению гарантий могут быть спорными, важность последних несомненна.

Мандатная безопасность

В TCSEC приведено довольно узкое определение мандатной безопасности, которое тесно связано с политикой многоуровневой безопасности МО США. Оно стало общепринятым определением мандатной безопасности. Однако это определение является недостаточным для удовлетворения требованиями ни МО, ни частного производства, поскольку оно игнорирует такие важные качества, как непередаваемость и динамическое разделение обязанностей. Вместо этого в данной статье употребляется более общее определение мандатной безопасности, в котором мандатной политикой безопасности считается любая политика, логика, и присвоение атрибутов безопасности которой строго контролируются системным администратором политики безопасности. С помощью мандатной безопасности можно реализовать политики безопасности на уровне предприятия. Другие авторы ссылаются на эту концепцию как на недискреционную безопасность в рамках контроля доступа на базе ролевой модели и модели соответствия типов.

Также в данной статье используется более общее понятие дискреционной безопасности, при котором дискреционной политикой безопасности считается любая политика, в которой обычные пользователи могут принимать участие в определении функций политики и/или присвоении атрибутов безопасности. В данном случае дискреционная безопасность не является синонимом контроля доступа, основанного на идентификаторе. IBAC, равно как и любая другая политика безопасности, может быть либо мандатной, либо дискреционной.

Мандатная политика безопасности операционной системы может быть разделена на несколько типов политик, таких как политика контроля доступа, политика использования подсистемы идентификации и аутентификации и политика использования криптографической подсистемы. Мандатная политика контроля доступа определяет, каким образом субъекты могут получить доступ к объектам под контролем операционной системы. Мандатная политика использования подсистемы идентификации и аутентификации указывает, какие механизмы идентификации и аутентификации должны быть использованы для получения доступа к системе. А мандатная политика использования криптографической подсистемы указывает, какие криптографические механизмы должны быть использованы для защиты данных в системе.

Дополнительно, различные подсистемы операционной системы могут иметь собственные политики использования механизмов данных подсистем. Эти политики могут зависеть от политики использования криптографической подсистемы. Например, политика использования каналов связи маршрутизатором может содержать пункт об обязательном использовании механизма IPSEC ESP в режиме туннелирования перед отправкой во внешнюю сеть закрытой информации. Использование конкретных алгоритмов шифрования для IPSEC ESP может быть регламентировано политикой использования криптографической подсистемы.

Защищенная операционная система должна предоставлять набор средств для задания мандатной политики безопасности операционной системы и перевода этих определений в форму, понятную для низлежащих механизмов обеспечения мандатной безопасности. При отсутствии подобного набора средств не может быть никакой уверенности в том, что механизмы обеспечения мандатной безопасности смогут предоставить желаемые характеристики безопасности. Тем не менее даже операционная система, предоставляющая мандатную защиту, может «страдать» от наличия высокоскоростных скрытых каналов утечки информации. Это становится большой проблемой всякий раз, когда мандатная политика безопасности используется для обеспечения конфиденциальности (секретности). Однако это не должно становиться причиной игнорирования мандатной безопасности. Даже при наличии скрытых каналов утечки операционная система, имеющая самые простые мандатные механизмы, повышает уровень безопасности системы, требуя большей квалификации от злоумышленника. Как только операционные системы с простыми мандатными механизмами станут использоваться повсеместно, использование скрытых каналов утечки станет обыденной практикой, что, в свою очередь, подогреет общественный интерес к необходимости исследования проблемы скрытых каналов в компьютерных системах.

В любой системе, поддерживающей мандатную безопасность, существует набор приложений, которым требуются специальные привилегии для выполнения некоторых функций, связанных с безопасностью. Такие приложения часто называют «доверенными», потому что существует уверенность в том, что они корректно выполнят возложенные на них функции по обеспечению безопасности и не будут использовать во вред привилегии, предоставленные им для выполнения этих функций. Если механизмы мандатной безопасности операционной системы поддерживают только упрощенное разделение привилегий, то безопасность всей системы может свестись к обеспечению безопасности доверенных приложений в операционной системе.

Для снижения зависимости от доверенных приложений механизмы мандатной безопасности операционной системы должны быть спроектированы с учетом поддержки принципа минимальных привилегий. Соответствие типов является примером такого механизма мандатной безопасности, который может быть использован и для ограничения набора привилегий, выделяемого доверенным приложениям для выполнения их функций, и для ограничения возможного ущерба, вызванного любым злоумышленным использованием данных привилегий.

Механизмы мандатной безопасности операционной системы могут быть использованы для поддержки в приложениях функций, связанных с безопасностью, только в случае строгих гарантий того, что данные механизмы невозможно обойти и обмануть. Например, соответствие типов может быть использовано для реализации защищенных каналов взаимодействия, необходимых для обеспечения такой функциональности. Защищенный канал взаимодействия гарантирует, что данные, передаваемые от определенного отправителя к определенному получателю, пройдут через подсистему безопасности, а также целостность самой подсистемы. Большинство требований безопасности таких приложений может быть удовлетворено с помощью низлежащих механизмов мандатной безопасности операционной системы.

Механизмы мандатной безопасности операционной системы также могут быть использованы для строгой изоляции приложения в рамках уникального домена безопасности, который тщательно отделен от остальных доменов системы. Даже в этом случае приложение может совершить какие-либо несанкционированные действия, однако возможный ущерб от этих действий будет ограничен рамками одного домена безопасности. Эта ограничивающая функция является очень важной для контроля потоков данных при поддержке политики безопасности системы. В дополнение к поддержке безопасного исполнения ненадежного ПО, ограничивающая функция может поддерживать функциональные требования, такие как изолированная тестовая среда или замкнутая среда разработки.

Механизмы дискреционной безопасности не в состоянии противостоять неаккуратному пользователю или злоумышленнику. Так как они переносят все бремя обеспечения безопасности на пользователя, халатность последнего в любой момент времени может привести к нарушению мандатной политики (в отличие от мандатных механизмов безопасности, которые перекладывают бремя обеспечения безопасности на администратора политики безопасности). При использовании только лишь дискреционных механизмов безопасности злоумышленник, имеющий доступ к конфиденциальной информации и приложениям, может напрямую раскрыть эту информацию в нарушение мандатной политики. Пусть даже тот же пользователь может также осуществить утечку конфиденциальной информации путями, не затрагивающими компьютерную систему, сама возможность использования компьютерных каналов утечки информации может увеличить размеры утечки и уменьшить ее обнаружение и прослеживание. При наличии мандатных механизмов защиты он бы только смог обеспечить утечку конфиденциальной информации через скрытые каналы, что ограничивает размеры утечки и обеспечивает контроль за ней, при условии аудита скрытых каналов.

Более того, даже с благонадежными и аккуратными пользователями мандатная политика безопасности все еще может быть нарушена некорректным или злоумышленным приложением, в случае если для ее применения используются только дискреционные механизмы. В данном случае разница между некорректным и злоумышленным приложениями не так уж важна. В любом случае приложение может не использовать механизмы безопасности, требуемые мандатной политикой, или использовать их путем, несоответствующим намерениям пользователя. Для обеспечения гарантий того, что механизмы безопасности были использованы правильно и они могут защитить пользователя от случайного запуска ненадежного приложения, необходимо использовать мандатные механизмы защиты. Даже если пользователь тщательно определит всю дискреционную политику для корректной реализации мандатной политики, приложение может самостоятельно изменить дискреционную политику без согласования с пользователем. Мандатная же политика может быть изменена только лишь системным администратором безопасности.

Даже в случае использования персонального компьютера, на котором пользователь может сам являться администратором политики безопасности системы, мандатные механизмы безопасности все равно полезны в защите от некорректного или злоумышленного ПО. В простейшем случае, когда существует различие только между обычной ролью пользователя и ролью пользователя как администратора политики безопасности системы, мандатные механизмы защиты могут обезопасить пользователя от непреднамеренного запуска недоверенного ПО. При дальнейшем разделении ролей обычного пользователя на набор ролей по функциональному признаку мандатные механизмы безопасности ограничат размеры ущерба, который может быть нанесен некорректным или злоумышленным ПО.

Несмотря на то что существует несколько коммерческих операционных систем со встроенными мандатными механизмами безопасности, ни одна из этих систем не нашла широкого применения. Эти системы страдали от ограниченного представления о мандатной безопасности, что ограничивало их рыночную привлекательность. К тому же, в этих системах обычно отсутствовала адекватная поддержка необходимых доверенных приложений. Для достижения более широкого охвата рынка, операционная система должна поддерживать более общее представление о мандатной безопасности и предоставлять возможность гибкой настройки мандатных политик.

Широко используемые операционные системы редко поддерживают принцип минимума привилегий даже в своих архитектурах дискреционного контроля доступа. Многие их них предоставляют только лишь разграничение между полностью привилегированным доменом безопасности и полностью непривилегированным доменом безопасности. Даже вMicrosoft Windows NT механизм привилегий не обеспечивает адекватной защиты от злоумышленной программы, потому что он не ограничивает привилегии, которые программа наследует от вызывающего ее процесса, основываясь на степени надежности (доверенности) программы.

Современные микроядерные исследовательские операционные системы имеют тенденцию к предоставлению примитивных механизмов защиты, которые могут быть использованы для гибкого построения архитектуры безопасности более высокого уровня. Многие из этих систем используют механизм привилегий, управляемых на уровне ядра операционной системы, как механизмы защиты нижнего уровня. Впрочем, типичная архитектура привилегий не является адекватной для обеспечения мандатного контроля доступа с высокой степенью гибкости и гарантий.

Надежный путь доступа

Надежный путь доступа – это механизм, посредством которого пользователь может взаимодействовать с доверенным ПО напрямую, и который может быть активизирован либо пользователем, либо доверенным ПО, но не может быть воспроизведен каким-либо другим ПО. При отсутствии механизма надежного пути доступа злоумышленное ПО может выдать себя за доверенное пользователю или выдать себя за пользователя для доверенного ПО. Такое злоумышленное ПО потенциально может получить доступ к конфиденциальной информации, совершать действия от лица пользователя, нарушающие его намерения, или обманывать пользователя, заставляя его думать, что запрошенная функция выполнена, в то время как она не вызывалась. В дополнение к поддержке доверенного ПО в базовой системе, механизм надежного пути доступа должен быть расширяемым для поддержки последующих добавлений доверенных программ системным администратором политики безопасности.

Концепция надежного пути доступа может быть обобщена и подразумевать не только взаимодействия непосредственно между пользователями и доверенным ПО. Надежный сетевой канал (Trusted Network Interface – TNI) представляет концепцию надежного (безопасного) канала связи между доверенным ПО на различных узлах сети. В общем, механизм, который гарантирует взаимно-аутентифицирующий канал связи, защищенный туннель, необходим для гарантии, что важные системные функции не будут введены в заблуждение. Несмотря на то что механизм защищенного канала связи для взаимодействия внутри СВТ может быть построен на прикладном уровне без прямой поддержки аутентификации на уровне операционной системы, для операционной системы желательно предоставлять собственные механизмы защищенных каналов связи, так как такие механизмы проще проверить и они, скорее всего, более эффективны.

В большинстве широкоиспользуемых коммерческих операционных систем поддержка как механизма надежного пути доступа, так и защищенного канала связи отсутствует. Microsoft Windows NT предоставляет поддержку надежного пути доступа для маленького подмножества функций, таких как аутентификация при регистрации в системе и смена пароля, но она не поддерживает расширение этого механизма для других доверенных программ. При локальном взаимодействии NT предоставляет серверам идентификационную информацию о клиентах, однако она не делает того же для клиентов в отношении серверов.

Общие примеры

При отсутствии в операционной системе поддержки механизмов мандатного контроля доступа и надежного пути доступа механизмы контроля доступа и криптографической защиты прикладного уровня не могут быть реализованы безопасно. Эти аргументы далее будут использованы для возобновления дискуссии, когда настанет черед проанализировать конкретные примеры.

Контроль доступа

Механизмы контроля доступа прикладного уровня могут быть разбиты на два компонента: перехватывающий и решающий. Когда субъект пытается осуществить доступ к объекту, защищенному этим механизмом, перехватывающий компонент должен вызвать решающий, передав ему соответствующие входные параметры для принятия решения в соответствии с политикой безопасности, и претворить в жизнь принятое решение. Обычным примером необходимых входных параметров являются атрибуты безопасности субъекта и объекта. Решающий компонент может также запрашивать другие внешние источники для принятия решения в соответствии с политикой безопасности. Например, он может использовать внешнюю базу данных политики безопасности и системную информацию, такую как текущее время.

Если программа-агент злоумышленника сможет влиять на любой компонент механизма контроля доступа или на входные данные для механизма принятия решения, то программа-агент злоумышленника может нарушить работу всего механизма контроля доступа. Даже если все компоненты и все входные данные механизма контроля доступа расположены в рамках одного файла, все равно его целостность зависит от механизмов защиты операционной системы. Как уже обсуждалось в предыдущем разделе, только мандатные механизмы безопасности могут четко предоставить гарантии обеспечения целостности. Даже при наличии строгих гарантий обеспечения целостности входных данных политики безопасности, если авторизованный пользователь запускает злоумышленное ПО, оно может изменить атрибуты безопасности какого-либо объекта или правила политики безопасности без уведомления или согласования с пользователем. Механизму контроля доступа необходимо использование механизма надежного пути доступа, предоставляемого операционной системой, для того чтобы гарантировать, что случайное распространение (передача) прав доступа пользователя не может быть произведено без явного согласования с последним.

Если программа-агент злоумышленника сможет выдать себя за решающий компонент и таким образом обмануть перехватывающий компонент или если программа-агент злоумышленника сможет подменить источник данных для принятия решения, тогда программа-агент злоумышленника может нарушить работу всего механизма. Если любой из компонентов механизма или внешние источники данных для принятия решения расположены не в рамках одного приложения, то механизму контроля доступа требуется использовать механизм надежного пути доступа.

Если программа-агент злоумышленника сможет обойти перехватывающий компонент, тогда нарушить работу механизма контроля доступа еще проще. Механизмы мандатной безопасности операционной системы могут быть использованы для гарантирования того, что все попытки доступа к защищаемым объектам проходят через перехватывающий компонент.

Криптография

Анализ криптографической защиты на прикладном уровне может быть разбит на анализ вызова механизма криптографической защиты и анализ самого механизма.

Как отправную точку обсуждения представим, что механизм криптографической защиты является аппаратным и реализует все необходимые криптографические функции корректно, а также что существуют защищенные методы, с помощью которых криптографические ключи помещаются в это устройство. Даже в этом упрощенном варианте, когда конфиденциальность и целостность алгоритмов и ключей достигаются без поддержки операционной системы, все еще существуют угрозы безопасности, описанные далее, которые эффективно обходятся только с помощью возможностей, предоставляемых защищенными операционными системами.

Одной из угроз безопасности в этом простом случае является отсутствие гарантий использования аппаратного шифратора. Любая законная попытка использования шифратора может не привести к обращению к шифратору. Приложение, осуществляющее вызовы криптографических функций, может быть обойдено или модифицировано злоумышленным ПО или пользователем. Злоумышленное ПО может выдавать себя за шифратор приложению, обратившемуся к нему.

Мандатная безопасность и механизм надежного пути доступа в операционной системе противостоят этой угрозе. Механизмы мандатной безопасности могут быть использованы для гарантирования того, что приложение, которое обращается к аппаратному шифратору, невозможно обойти и оно устойчиво к некорректным воздействиям как злоумышленного ПО, так и пользователей. Невозможность обхода может быть достигнута путем использования встроенного аппаратного шифратора, который физически встраивается между источником и приемником защищаемых данных. Тем не менее это решение менее гибкое. Механизм надежного пути доступа может быть использован для гарантирования того, что злоумышленное ПО не сможет выдать себя за шифратор вызывающему приложению.

Злоупотребление аппаратным шифратором является второй возможной угрозой в простейшем случае. Злоупотребление включает в себя использование сервиса, алгоритма, сессии или ключа неавторизованным приложением. Без поддержки идентификации вызывающих абонентов со стороны операционной системы аппаратный шифратор может сделать гораздо больше, чем просто потребовать от пользователя инициализировать его, после чего любой сервис, алгоритм, сессия или ключ, авторизованные для этого пользователя, могут быть использованы любым приложением в системе. В этом случае аппаратным шифратором может воспользоваться злоумышленное приложение, действующее от лица авторизованного пользователя. Более того, если аппаратный шифратор не имеет прямого физического интерфейса для активации пользователем, злоумышленное ПО может выдать себя за шифратор для пользователя, получить аутентификационную информацию и впоследствии активизировать аппаратный шифратор без уведомления или запроса пользователя. Даже при наличии прямого физического интерфейса с пользователем аппаратный шифратор не имеет возможности запрашивать у пользователя подтверждения каждой криптографической операции.

Эта угроза может быть предотвращена путем использования функций мандатной безопасности, надежного пути доступа и защищенного канала связи операционной системы. Механизм надежного пути доступа устраняет необходимость в отдельных физических интерфейсах для активизации шифратора. Защищенный канал связи позволяет аппаратному шифратору идентифицировать своих абонентов и обеспечивает более гибкий контроль использования его сервисов, алгоритмов, сессий и ключей. В качестве альтернативы тому, чтобы шифратор разбирался в контролировании своего использования, могут применяться механизмы мандатной безопасности. Например, для использования аппаратного шифратора только приложениями, запущенными тем пользователем, который активизировал устройство. Более того, механизмы мандатной безопасности могут снизить риск возможности использования аппаратного шифратора злоумышленным ПО, а следовательно, они могут ограничить применение механизма надежного пути доступа только исключительно важными действиями.

Таким образом, даже в простейшем случае свойства защищенных операционных систем помогают противостоять угрозам, возникающим при шифровании на прикладном уровне. В заключение, предположения простейшего случая отбрасываются и изучаются возникающие при этом угрозы.

Если откинуть предположение о том, что начальные ключи передаются в устройство шифрования безопасным образом, появляется дополнительная угроза того, что ключи могут стать доступными для чтения или модификации неавторизованному субъекту (пользователю или программе). Если начальные ключи передаются не по специально выделенному физическому каналу в аппаратный шифратор, то операционная система должна обеспечить защищенный канал связи между источником начальных ключей и аппаратным шифратором, а также обеспечить защиту самого источника начальных ключей. Механизмы мандатной безопасности могут быть использованы для тщательной защиты канала и источника ключей. Надежный путь доступа может потребоваться при введении начальных ключей. 

Если отбросить предположение о том, что криптографический механизм ограничен использованием только аппаратного шифратора, а вместо этого он реализован на программном уровне, конфиденциальность и целостность криптографического механизма становятся зависимыми от операционной системы, от ее возможностей по защите оперативной и внешней памяти. Для обеспечения конфиденциальности и целостности этого механизма необходимо применение мандатной защиты. Если криптографическим механизмом используются несколько внешних источников данных, например начальные значения для генератора псевдослучайных чисел, то источники входных данных и сами каналы передачи данных между источниками данных и криптографическим механизмом должны быть защищены с помощью мандатных механизмов безопасности.

Конкретные примеры

В этом разделе показана необходимость применения защищенных операционных систем на примере широко используемых решений по обеспечению безопасности, которые очень сильно зависят от свойств защищенных операционных систем. В частности, в этом разделе исследуются попытки обеспечения безопасности в мобильном коде, сетевой системы аутентификации Kerberos, межсетевых экранах и сетевых протоколах безопасности.

Мобильный код

В настоящее время разработано несколько независимых решений для WWW, каждое со своей моделью защиты, обеспечивающих защиту от угроз злоумышленного мобильного кода. Тем не менее системы, использующие эти решения, все равно остаются уязвимы из-за недостаточной поддержки функций безопасности со стороны операционной системы. В основном в данном разделе пояснение этой точки зрения сосредоточивается на анализе попыток обеспечения безопасности языка Java, но другие достижения также будут рассматриваться для выделения проблем.

Основная угроза, с которой пытаются бороться все существующие решения, – это получение злоумышленным мобильным кодом несанкционированного доступа к файлам и ресурсам пользователя с целью нарушения их целостности или конфиденциальности. Эта угроза не ограничивается только интерпретируемыми апплетами, загружаемыми из сети web-браузером. Эта модель угроз распространяется также на вспомогательные приложения, которые могут активно устанавливаться пользователем. Разница между мобильным кодом и тем, что обычно называют данными, невелика. Например, представьте себе, что документ в формате PostScript на самом деле является программой с потенциальной возможностью доступа к локальной файловой системе. Соответственно, вспомогательные приложения, которые работают с ненадежными данными, такие как просмотрщики PostScript-документов, либо должны быть тщательно ограничены операционной системой, либо исполняться в ограниченном режиме использования.

Базовая модель безопасности Java основана на концепции «песочницы». Система полагается на безопасность использования типов в языке совместно с менеджером безопасности Java для предотвращения несанкционированного доступа.

В настоящее время предпринимаются усилия по добавлению дополнительных функций безопасности в Java, таких как привилегии, расширенная модель контроля доступа или дополнительный контроль доступа к определенным библиотекам классов. Фундаментальным ограничением этих подходов является то, что ни один из них не гарантирует невозможность обмана или обхода. Например, несмотря на то что сам язык Java якобы является безопасным, виртуальная машина Java (JVM) исполнит код, который будет нарушать семантику языка и может привести к нарушениям безопасности. Ошибки в реализации JVM привели к нарушениям семантики языка. Значительная часть системы Java сейчас существует в виде «родных» методов, реализованных в виде объектного кода (для конкретной платформы) и не подлежащих проверке соответствия типов данных со стороны JVM. JVM не может защитить себя от воздействия других приложений. Наконец, модель безопасности Java не может предоставить никакой защиты от многих других форм злоумышленного мобильного кода.

Иногда ссылаются на защищенные системы, в которых содержатся решения, противостоящие угрозам, представленным кодом, не написанным на Java. Даже если бы проблемы с JVM не существовало, эти решения по обеспечению безопасности все равно будут страдать от фундаментального ограничения, в соответствии с которым они полагаются на обеспечение безопасности с помощью контроля доступа на прикладном уровне. Они все зависят от локальной файловой системы, сохраняющей целостность кода системы, включая файлы классов. Все системы, хранящие политику безопасности локально, зависят от контроля доступа к файлам файловой системы, сохраняющей целостность файлов политики. Ранее уже была показана важность свойств защищенной операционной системы для поддержки контроля доступа на прикладном уровне.

Другим популярным способом «обезопасить» мобильный код является цифровая подпись апплетов и ограничение их исполнения только теми, которые получены из доверенных источников. В сущности, собственная безопасность ActiveX полностью основана на цифровых подписях. Основной уязвимостью этого подхода является позиция «все или ничего»: пользователь не может поместить собственные механизмы контроля доступа ActiveX. Для этой цели могут быть использованы механизмы мандатной безопасности операционной системы, с помощью которых можно ограничить действия браузера в рамках определенного домена безопасности.

Обратите внимание: хотя цифровые подписи не являются самодостаточными, они играют важную роль в обеспечении безопасности мобильного кода даже в защищенных операционных системах. Они могут уменьшить риск попадания злоумышленного кода в систему, предоставляя некоторый уровень гарантий того, что апплет будет функционировать корректно, а также выдавая дополнительную информацию для принятия решения о предоставлении доступа. Тем не менее, так же как и в случае с криптографической подсистемой прикладного уровня, механизм проверки цифровых подписей зависит от свойств защищенной операционной системы, гарантирующей правильный вызов, обеспечивающей целостность механизма проверки и целостность хранящихся локально открытых ключей.

Необходимость механизма надежного пути доступа доказывает та легкость, с которой троянский апплет может перехватить номера кредитных карт, PIN-коды или пароли, великолепно эмулируя диалоговую форму графической оконной системы. Решением проблемы мог бы быть специально организованный механизм надежного пути доступа на прикладном уровне, который требовал бы от пользователя переделать диалоговую форму с использованием собственных сложных графических шаблонов. Однако это решение не является адекватным ибо только увеличивает требования к «интеллектуальному» уровню «троянца».

В других системах предпринимались попытки предоставить альтернативные безопасные решения для угроз мобильного кода. Система Janus помещает себя в системные вызовы Solaris для ограничения действий родных ненадежных приложений, а Safe-Tcl предоставляет «безопасный интерпретатор», который делает попытку ограничить набор команд, доступных для ненадежного кода. Однако, так же как и в случае с решениями по безопасности с Java, все эти системы содержат ту же уязвимость, что и любой другой механизм контроля доступа прикладного уровня и, соответственно, нуждаются в поддержке со стороны защищенной операционной системы.

После того как все системы мобильного кода, описанные выше, приспособлены функционировать безопасно, защищенная система может также упростить их. Вместо того чтобы реализовывать свои примитивы безопасности на прикладном уровне, где они являются уязвимыми, они могут использовать сервисы защищенной системы. Правильно разработанная защищенная система предоставит гибкую и практичную базу с одной используемой непротиворечивой моделью безопасности для различных виртуальных машин.

Kerberos

Kerberos – это сетевой сервис аутентификации, первоначально разработанный вMIT в рамках проекта Athena. В дополнение к предоставлению сервиса аутентификации, Kerberos поддерживает создание ключей сессии для обеспечения сетевых сервисов конфиденциальности и целостности. Производные от Kerberos использовались для предоставления сервисов аутентификации и создания ключей в AFS, DCE, и ONC RPC. Kerberos и системы, основанные на нем, предлагаются как средство обеспечения безопасности в WWW.

Kerberos основан на использовании симметричного шифрования с доверенным центром распределения ключей (KDC) для каждого домена (группы узлов сети). KDC Kerberos имеет доступ ко всем секретным ключам каждого субъекта своего домена. Соответственно компрометация KDC может быть катастрофой. Обычно данную проблему прикрывают требованием обеспечения физической безопасности выделенного узла сети для KDC, на котором функционирует только сервис аутентификации Kerberos. Как правило, в системах, использующих Kerberos, также применяются выделенные узлы с обеспеченной физической безопасностью. Без этих допущений о среде функционирования сервису аутентификации Kerberos и использующим его серверным приложениям потребуются свойства защищенных операционных систем для строгого гарантирования их устойчивости к внешним воздействиям и невозможности обхода. Для аргументирования далее эти допущения будут приниматься как верные, и обсуждение будет сфокусировано только на безопасности клиентских рабочих станций.

Kerberos был спроектирован для сред, в которых клиентские рабочие станции и сеть являются абсолютно ненадежными. Тем не менее, так как ПО клиентской рабочей станции является посредником всех взаимодействий между пользователем и серверным приложением, пользующимся сервисом Kerberos, это предположение подразумевает, что серверное приложение, пользующееся сервисом Kerberos, должно рассматривать все клиентские приложения как потенциально злоумышленное ПО. Более того, серверное приложение, пользующееся сервисом Kerberos, не имеет никаких возможностей для порождения надежного пути доступа для пользователя на клиентской рабочей станции, так как это потребовало бы наличие доверенного кода на клиентской рабочей станции. Поэтому в системах, использующих Kerberos, злоумышленное ПО, запущенное пользователем, может совершенно свободно произвольным образом модифицировать или передавать третьим лицам информацию пользователя без каких-либо ограничений. Выделить при этом различие между законным запросом пользователя и запросом злоумышленного ПО не представляется возможным. Учитывая возрастающую легкость, с которой злоумышленное ПО может быть привнесено в систему, модель среды Kerberos кажется непригодной для использования. Защищенные транзакции между конечными абонентами требуют наличия доверенного кода на обоих концах канала связи.

За основу дальнейшей дискуссии возьмем предположение о том, что на клиентской рабочей станции существует некий базовый набор доверенного ПО, который защищен от внешних воздействий, но операционная система на клиентской рабочей станции не содержит механизмов мандатной безопасности и надежного пути доступа. К тому же предположим, что клиентская рабочая станция является однопользовательской системой, не предоставляющей никаких сервисов другим системам. Несмотря на эти допущения, пользователь все еще уязвим для атак со стороны злоумышленного ПО, такого как мобильный код, полученный пользователем из сети.

Если злоумышленное ПО сможет выдать себя пользователю за клиентскую часть аутентификационной программы, тогда оно сможет получить пароль пользователя. Даже при применении одноразовых паролей эта атака даст возможность злоумышленному ПО действовать от имени пользователя в течение сеанса работы. Для предотвращения подобной атаки необходимо применение механизма надежного пути доступа в операционной системе клиентской рабочей станции. Дополнительно подобный механизм в комбинации с поддержкой сетевого защищенного канала связи может быть использован для предоставления надежного пути доступа между пользователями и серверными приложениями.

Если злоумышленное ПО имеет доступ на чтение файлов, используемых клиентским ПО Kerberos для хранения билетов и ключей сессий, то злоумышленное ПО может прямо выдавать себя за пользователя серверным приложениям, пользующегося сервисом Kerberos. Даже если ключи сессии помещены в аппаратный шифратор, злоумышленное ПО может обратиться к аппаратному шифратору от имени пользователя, реализуя уже обсуждавшуюся уязвимость неправомерного использования. Механизмы мандатной безопасности могут быть применены для тщательной защиты и файла, и аппаратного шифратора от доступа со стороны злоумышленного ПО.

Сетевые протоколы обеспечения безопасности

Сетевые протоколы обеспечения безопасности IPSec используются для предоставления сервисов аутентификации, конфиденциальности и целостности на уровне протокола IP. Типичные реализации этого протокола основываются на серверах управления ключами прикладного уровня, которые используются для обмена и создания ключей для защищенных объединений. Модуль IPSec в сетевом стеке взаимодействует с локальным сервером управления ключами посредством обращения из ядра к приложению для получения необходимой информации.

SSL является другим сетевым протоколом обеспечения безопасности, который предоставляет сервисы аутентификации, целостности и конфиденциальности, а также сервис установления сессионных ключей и алгоритмов шифрования. Однако SSL реализован полностью на прикладном уровне и не требует модификации ядра. SSL реализован в библиотеке, которая вклинивается в вызовы гнезд для включения протокола SSL между нижележащим протоколом транспортного уровня гнезда (например, TCP) и протоколом прикладного уровня (например, HTTP).

Из-за того что IPSec работает с криптографическими сервисами прикладного уровня, используемый им сервер управления ключами подвержен уязвимостям, описанным в подразделе «Криптография», и нуждается в механизмах мандатной безопасности в операционной системе для реализации адекватной защиты. В свою очередь, так как защита, предоставляемая IPSec, зависит от защиты ключей, то наличие мандатных механизмов защиты в операционной системе также является критичным для удовлетворения требованиям безопасности IPSec. А поскольку реализация SSL полностью работает на прикладном уровне, она целиком и полностью подвержена уязвимостям, описанным в указанном подразделе, и нуждается в механизмах мандатной безопасности операционной системы для реализации адекватной защиты.

И IPSec и SSL предназначаются для создания защищенных туннелей. Тем не менее защищенное взаимодействие между конечными абонентами требует наличия защищенных конечных точек доступа. Если атакующий сможет проникнуть в одну из точек доступа и получить прямой доступ к незащищенным данным, тогда от защиты, предоставляемой IPSec и SSL, останется лишь иллюзия.

Межсетевые экраны

Межсетевой экран представляет собой механизм, определяющий зону доверия между двумя сетями.

Современная архитектура межсетевых экранов обычно предусматривает наличие бастионного узла. В архитектуре экранированных подсетей могут использоваться бастионный узел на внешней границе сети, который полностью открыт для внешних пользователей, и внутренний бастионный узел во внутренней сети, который открыт внешнему бастионному узлу. Безопасность бастионного узла является критичной для безопасности, предоставляемой межсетевым экраном. Для уменьшения риска бастионные узлы являются выделенными серверами, предоставляющими только минимально необходимый набор сервисов. Даже в таких минимальных конфигурациях при наличии уязвимости в прокси-серверах возможен взлом бастионного узла. Тем не менее мандатные механизмы безопасности в операционной системе бастионного узла могут быть использованы для ограничения возможностей прокси-серверов таким образом, что последствия взлома будут сильно ограничены. Также мандатные механизмы безопасности могут быть использованы для защиты прокси-серверов от внешних воздействий.

Межсетевые экраны не предоставляют никакой защиты от внутреннего злоумышленника. Обычно внутренние пользователи могут с легкостью передать информацию через межсетевой экран. Внутренние злоумышленники могут также создать каналы, которые позволят внешним злоумышленникам производить внутренние запросы через межсетевой экран, или предоставить путь полного обхода межсетевого экрана. Дополнительно, внутренние злоумышленники могут получить доступ к данным, которыми обмениваются пользователи, до межсетевого экрана (во внутренней сети). Несмотря на то что для разграничения пользователей на несколько групп по степени доверия могут быть использованы внутренние межсетевые экраны, степень детализации подобной защиты довольно ограничена по сравнению с той, которую может предоставить защищенная операционная система.

Возможность внутреннего злоумышленника передать информацию через межсетевой экран может быть ограничена с помощью механизмов мандатной безопасности в операционной системе внутреннего узла сети. Таким же образом мандатные механизмы безопасности в операционной системе внутреннего узла могут ограничить внешних пользователей, выполняющих внутренние запросы  через каналы, созданные внутренними злоумышленниками в доменах безопасности, в которых внутреннему злоумышленнику разрешено работать.

В дополнение к угрозе внутреннего злоумышленника, межсетевой экран находится под угрозой злоумышленного ПО, запущенного благонадежным внутренним пользователем. Обычно межсетевые экраны не требуют от внутренних пользователей строгой аутентификации при запросах к внешним сервисам через межсетевой экран. Поэтому если злоумышленное ПО на внутреннем узле сети запускает благонадежный пользователь, оно может осуществлять поиск бреши в защите межсетевого экрана таким же образом, как если бы оно было запущено внутренним злоумышленником. Даже если внутренние пользователи обязаны проходить процедуру строгой аутентификации на межсетевом экране, благонадежный внутренний пользователь все равно может запустить троянскую программу, чьей явной целью является доступ к внешним ресурсам.

Использование мандатных механизмов защиты в операционной системе внутренних узлов сети может быть применено для защиты пользователей от запуска злоумышленного ПО или ограничения деятельности этого ПО, если оно запущено. Если доступ к внешним ресурсам требует прохождения процедуры строгой аутентификации, то мандатные механизмы защиты могут быть использованы для обеспечения гарантий того, что только доверенное ПО внутреннего узла сети может взаимодействовать с механизмом строгой аутентификации межсетевого экрана. В любом случае мандатные механизмы безопасности ограничат возможности злоумышленного ПО по организации утечки информации или поддержке внешних вызовов.

Так же как и в случае с внутренним злоумышленником или злоумышленным ПО, мандатные механизмы безопасности в операционной системе на бастионном узле и на внутренних узлах сети могут быть использованы для ограничения атак с использованием неверных данных.

Если межсетевым экраном поддерживаются входящие запросы к внутренним сервисам, то сам по себе он не может защитить удаленную систему от взлома. Операционная система удаленного узла должна обеспечивать защиту от неправильного использования доступных снаружи сервисов, а также любую информацию, полученную с помощью этого сервиса, от утечки. Для обеспечения подобной защиты могут быть использованы мандатные механизмы защиты операционной системы удаленного узла. Дополнительно, аналогичные механизмы сети должны быть задействованы для пресечения любой атаки со стороны взломанной удаленной системы.

Когда благонадежный внутренний пользователь хочет получить безопасный доступ к удаленному сервису, межсетевой экран сам по себе не может предоставить полную защиту. Операционная система внутреннего узла сети должна защищать клиента от любых попыток со стороны сервера использовать полномочия клиента не по назначению, как в случае с браузером, который исполняет злоумышленный апплет, полученный с сервера. Для ограничения таких клиентских приложений могут быть использованы механизмы мандатной безопасности операционной системы внутреннего узла сети.

Безопасность системы

Ни одно из существующих технических решений в области безопасности не может обеспечить полную защищенность системы, поэтому необходимо достигнуть определенного баланса в использовании механизмов безопасности. Каждый такой механизм предоставляет набор специфических функций и должен быть разработан только для выполнения этих функций. При этом он может опираться на другие механизмы и необходимые сервисы безопасности. В защищенной системе все механизмы дополняют друг друга, образуя полный комплект программ обеспечения безопасности. Системы, в которых данный баланс не достигнут, останутся уязвимыми.

Как уже указывалось в данной статье, защищенная операционная система является важным и необходимым звеном на пути к разрешению вопроса полной безопасности системы, но она не является единственным звеном. Хорошо защищенная операционная система не будет эффективной без подсистемы безопасности прикладного уровня, построенной на ее основе. Некоторые проблемы на самом деле лучше разрешаются на уровне выше операционной системы. Одним из таких примеров являются системы электронной торговли, которые требуют наличия цифровой подписи каждой из транзакций. Криптографический механизм прикладного уровня в системе транзакций, возможно, является наилучшим решением по обеспечению безопасности.

Итак, ни один из механизмов обеспечения безопасности не является идеальным. Неразрешенные технические проблемы, ошибки реализации и неверные предположения о среде функционирования приведут в результате к остаточным уязвимостям. Например, скрытые каналы остаются серьезной технической проблемой для разработчиков защищенных операционных систем. Эти ограничения должны быть осмыслены и предприняты соответствующие меры для внедрения дополнительных механизмов, разработанных для корректировки данной проблемы. В случае со скрытыми каналами необходимо применять аудит и механизмы обнаружения для минимизации шансов того, что кто-то воспользуется известными каналами утечки. Аудит и детекторы, в свою очередь, должны зависеть от операционной системы, обеспечивающей защиту таких важных компонентов, как журналы регистрации событий и датчики вторжения, так как они являются объектом тех же типов уязвимостей, которые обсуждались в данной статье.

Выводы

В данной статье приведены аргументы, указывающие на то, что угрозы, создаваемые современными компьютерными средами, не могут быть нейтрализованы без использования защищенных операционных систем. Были разъяснены такие важные свойства операционной системы, как мандатная безопасность и надежный путь доступа, и сопоставлены с неадекватностью механизмов защиты современных, широко используемых операционных систем. Определены уязвимости, которые появляются в механизмах криптографической защиты и разграничения доступа прикладного уровня, а также показано, как мандатные механизмы защиты и надежный путь доступа справляются с этими уязвимостями.

Для восприятия необходимости этих свойств в операционных системах в статье были проанализированы конкретные примеры современных подходов к обеспечению безопасности и показано, что уровень безопасности, предоставляемый этими подходами, не является адекватным при отсутствии таких свойств. Наконец, читателю был представлен перспективный путь развития безопасности систем, в котором и защищенные операционные системы, и механизмы безопасности прикладного уровня должны дополнять друг друга для достижения требуемого уровня защиты.

Утверждая, что защищенные операционные системы являются обязательными для обеспечения безопасности, авторы надеются на возрождающийся интерес к обеспечению защиты в операционной системе. Если бы профессионалы в области защиты более открыто признавали зависимость их решений по обеспечению безопасности от операционных систем и выдвигали эти зависимости в качестве требований к будущим операционным системам, тогда возросшая потребность в защищенных ОС привела бы к новым исследованиям и разработкам в этой области и, в конечном счете, к коммерчески жизнеспособным защищенным системам. В свою очередь, наличие защищенных операционных систем позволит профессионалам сосредоточиться на сервисах защиты, подходящих для их специфических компонентов, а не обрекая их на попытки решить проблему обеспечения полной защиты без каких-либо шансов на успех.
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